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CONVOCATORIA

El Instituto Nacional para la Evaluacion de la Educacion (INEE), en cumplimiento a lo dispuesto en
el articulo 134 de la Constitucién Politica de los Estados Unidos Mexicanos; a las Normas en Materia
de Adquisiciones, Arrendamientos y Servicios del Instituto Nacional para la Evaluaciéon de la
Educacién (las Normas); al Manual en materia Adquisiciones, Arrendamientos y Servicios del
Instituto Nacional para la Evaluacion de la Educacion (Manual), Cédigo de Etica y Conducta del Instituto
Nacional para la Evaluacion de la Educacion (nttp:/iwww.inee.edu.mx/images/stories/2014/Normateca/2014/CODIGO_DE_ETICA_pdf); @ la Ley
General de Responsabilidades Administrativas, asi como las demas disposiciones legales vigentes
en la materia; a través de la Direccion General de Administracién y Finanzas, invita a participar a
personas fisicas y morales, con capacidad para garantizar el cumplimiento del contrato que se derive
y actividad declarada ante la SHCP o con objeto social relacionado con los servicios a que se refiere
este procedimiento de Invitacibn No IA-006A20001-E62-2017, relativa a la contratacién del
“Servicio de analisis de vulnerabilidades y arquitectura tecnolégica de seguridad”.

Esta difusion tiene caracter informativo y sélo participan en ella los siguientes licitantes invitados:

1. BGZ2 SERVICES, S.A. DE C.V.

2. EXECUDATA, S.A.DEC.V.

3. SOMBRERO BLANCO, S. DE R.L. DE C.V.
4. ALDEA MEDIA, S.A. DEC.V.

Con fundamento en el articulo 34 de las Normas, la presente convocatoria fue publicada en el

Sistema Electrénico de Informacién Puablica Gubernamental denominado CompraNet direccion
http//compranet.gob.mx y en la pagina web del INEE el dia 24 de noviembre de 2017.
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SECCION I.
DATOS GENERALES DE LA INVITACION

a)

b)

c)

d)

Denominacion de la convocante y domicilio.

El INEE por conducto de la Direcciéon de Recursos Materiales y Servicios Generales, dependiente
de la Direccion General de Administracién y Finanzas, sita en: Avenida Barranca del Muerto No.
341, primer piso, colonia San José Insurgentes, delegacién Benito Juarez, cédigo postal 03900,
Ciudad de México, correo electronico erocha@inee.edu.mx

El medio que se utilizara y el caracter de la Invitacion.

Conforme a lo establecido en los articulos 23 fraccion I, 24 fraccién Il, 30 fraccion |, de las
Normas, la presente invitacion es NACIONAL ELECTRONICA, en la cual los licitantes
exclusivamente podran participar a través de CompraNet, utilizando los medios de identificacion
electrénica, las comunicaciones producirdn los efectos que sefiala el articulo 26 de las Normas.

La o las juntas de aclaraciones, el acto de presentacion y apertura de proposiciones y el acto de
fallo, sélo se realizaran a través de CompraNet sin la presencia de los licitantes en dichos actos.

Los licitantes deberan considerar los siguientes requisitos técnicos establecidos por la
Secretaria de la Funcion Pablica (SFP) para la utilizacién del sistema CompraNet
CompraNet opera en ambiente Web por lo que los requerimientos tecnol6gicos minimos
recomendados para su uso son:

a) Computadora con microprocesador con arquitectura x86 de séptima generacion o
equivalente con una capacidad de 512 MB de memoria en RAM y 20 GB de memoria libre
en disco duro;

b) Versiones actualizadas de navegador para Internet;

¢) Instalacion de software JAVA en su Ultima version, y

d) Conexién a Internet con un ancho de banda de 512 Kbps.

La inalterabilidad y conservacién de la informacion contenida o remitida a través de CompraNet,
estd garantizada por el uso de protocolos de seguridad alineados a los estandares
internacionales, no obstante, los usuarios de dicho sistema deberan observar las medidas de
seguridad que garanticen que los documentos electronicos que incorporen al mismo se
encuentren libres de virus informaticos.

Conforme al articulo 34 de las Normas, la presente convocatoria se encuentra disponible para su
consulta en CompraNet en la siguiente direccion electrénica
https://compranet.funcionpublica.gob.mx y su obtencién es gratuita.

Para este procedimiento no se recibirdn proposiciones enviadas a través de servicio postal o de
mensajeria.

Ejercicio fiscal de la contratacion.
La contratacion abarcara el ejercicio 2017; el servicio objeto del presente procedimiento sera
cubierto con recursos presupuestales de este afio.

Idioma permitido para entregar los folletos y anexos técnicos de los servicios ofertados.
La redaccion de la proposicion (técnica y econdmica) invariablemente deberd realizarse en el
idioma espafiol, en caso de presentarse folletos y anexos técnicos en otro idioma distinto al
espafiol, estos podran ser en el idioma del pais de origen acompafiados de una traduccién simple
al espafiol.
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Moneda en que se cotizara y efectuara el pago respectivo

Los licitantes participantes deberan ofertar sus precios en moneda nacional (peso). Los precios
se cotizaran con dos decimales y seran fijos durante la vigencia del contrato correspondiente. El
pago se realizara previa entrega de los servicios en moneda nacional (peso).

Sefialamiento de que se cuenta con la disponibilidad presupuestaria.
Se precisa que se cuenta con disponibilidad presupuestaria (de origen fiscal) en la partida 33104,
“Otras Asesorias para la Operacion de Programas”.

SECCION II.
OBJETO Y ALCANCE DE LA INVITACION
a) Bienes a adquirir o a arrendar o los servicios que se pretenden contratar.

El servicio objeto de la presente invitacién es la contratacién del “Servicio de analisis de
vulnerabilidades y arquitectura tecnoldgica de seguridad”.

Las caracteristicas y especificas del servicio que se solicita se encuentran detalladas en el Anexo
| “Condiciones y Especificaciones Técnicas”, el cual forma parte integral de la convocatoria.

b) Laindicacién, en su caso, de que los bienes o servicios se agruparén en partidas, siempre

c)

d)

e)

f)

g)

h)

y cuando no se limite la libre participacion de cualquier interesado.
El servicio es en partida unica conforme el Anexo I. Condiciones y Especificaciones Técnicas.

Precio méaximo de referencia.
Para el presente procedimiento no aplica precio méximo de referencia.

Normas oficiales mexicanas, las normas mexicanas, las normas internacionales o, en su
caso, las normas de referencia o especificaciones.

Para este procedimiento se debera cumplir con la norma mexicana NMX-1-27001-NYCE
Tecnologias de la Informacion-Técnicas de Seguridad-Sistemas de Gestion de Seguridad en la
Informacién-Requisitos

Método que se utilizara pararealizar las pruebas que permitan verificar el cumplimiento de
las especificaciones del servicio a contratar.
Para este procedimiento no se realizaran pruebas.

Cantidades previamente determinadas o contrato.

El servicio sera formalizado a través de un contrato, de conformidad con lo que establece en el
numeral A. Criterios para la elaboracion de contrato/pedido del apartado XIV.
Contrato/Pedido/Orden de Compra, del Manual.

Modalidad de contratacién.
La presente contratacion no esta sujeta a ninguna modalidad de contratacién.

Alcance de la Adjudicacion.

El servicio descrito en el Anexo I. Condiciones y Especificaciones Técnicas sera adjudicado
A UN SOLO LICITANTE cuya oferta resulte solvente porque su proposicién cumplié los requisitos
legales, su propuesta técnica resultd satisfactoria y su propuesta econémica fue la que oferto el
precio unitario mas bajo.

Modelo de contrato.
El modelo de contrato que servird para formalizar las obligaciones respectivas, se detallan en el
Anexo IX “Modelo de contrato” de la presente convocatoria.
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SECCION llI. ] )
FORMA Y TERMINOS QUE REGIRAN LOS DIVERSOS ACTOS DEL PROCEDIMIENTO DE
INVITACION
a) Reduccién del plazo.

b)

La presente invitacidon no considera la reduccién de plazos.

Actos del procedimiento de Invitacién.
Para el adecuado desarrollo de los actos se informa el siguiente calendario de eventos:

Evento Fechay hora a través de CompraNet
Junta de aclaraciones 28 de noviembre de 2017, 13:30 horas
Presentacion y apertura de proposiciones 01 de diciembre de 2017, 13:30 horas
Fallo Se informaré la fecha y hora en la presentacion y
apertura de proposiciones.
Observadores

De conformidad con el ltimo parrafo del articulo 23 de las Normas, a los actos del procedimiento
de Invitacion podra asistir cualquier persona en calidad de observador, bajo la condicién de
registrar su asistencia y abstenerse de intervenir en cualquier forma en los mismos.

Junta de Aclaraciones

La Convocante llevara a cabo la(s) junta(s) de aclaraciones a la Convocatoria, con fundamento
en los articulos 36, 37 y 38 de las Normas, via CompraNet en la fecha sefialada en el calendario
de eventos de la invitacion.

La junta de aclaraciones sera presidida por el servidor publico designado quien sera asistido por
un representante del Area Técnica o Area Requirente de los servicios objeto de la contratacion,
a fin de que se resuelvan en forma clara y precisa las dudas y planteamientos formulados por los
Licitantes y que se relacionen con los aspectos contenidos en la Convocatoria.

A partir de la fecha de publicacién de la Convocatoria y hasta 24 (veinticuatro) horas antes de la
fecha y hora previstos para la celebraciéon de la junta de aclaraciones, los interesados que
pretendan solicitar aclaraciones a los aspectos contenidos en la Convocatoria, podran
presentarlas por medio electrénico a través de CompraNet; adjuntando para ello el escrito de
interés en participar conteniendo los datos que se sefialan para el Anexo IV de la presente
Convocatoria y el Anexo Il el cual contendra las dudas o cuestionamientos sobre la presente
convocatoria; en el entendido de que si no se adjunta el escrito de interés aludido, las preguntas
se tendran por no presentadas. Cuando el escrito de interés en participar se presente fuera del
plazo previsto o al inicio de la junta de aclaraciones, el licitante s6lo tendra derecho a formular
preguntas sobre las respuestas que determine el Area Contratante en la mencionada junta.

El INEE en la junta procedera a enviar a través de CompraNet las contestaciones a las solicitudes
de aclaracion recibidas dentro del plazo estipulado, no obstante, si éstas requieren de mayor
andlisis o si debido a su complejidad no se les pudiera dar respuesta en el mismo acto, asi como
alguna otra causa no imputable a la convocante, el servidor publico que presida, podra suspender
la sesion y realizar las sesiones que sean necesarias o bien celebrar las juntas de aclaracion que
considere necesarias; sefialandose al final de la primera junta la fecha y hora para la celebracion
de la segunda o ulteriores.
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Con el envio de las respuestas a que se refiere el parrafo anterior, el INEE informara a los
Licitantes atendiendo al nimero de solicitudes de aclaracion contestadas, el plazo que éstos
tendran para formular las preguntas que consideren necesarias en relacion con las respuestas
remitidas. Dicho plazo no podra ser inferior a seis (6) ni superior a 48 (cuarenta y ocho) horas.
Una vez recibidas las preguntas, el INEE informara a los Licitantes el plazo maximo en el que
enviara las contestaciones correspondientes.

De conformidad con el articulo 36 de las Normas, las modificaciones y aclaraciones que se
hicieren por la Convocante se podran llevar a cabo a mas tardar el séptimo dia natural previo al
acto de presentacion y apertura de proposiciones, debiendo difundir dichas modificaciones en el
sistema CompraNet, a mas tardar el dia habil siguiente a aquél en que se efectlen, las cuales
seran consideradas parte integrante de la presente Convocatoria, por lo que deberan tomarse en
cuenta por los Licitantes para la elaboracién de las proposiciones. Las modificaciones que se
mencionan, en ningln caso podran consistir en sustitucion de los servicios solicitados
originalmente, adicibn de otros de distintos rubros o en variacion significativa de sus
caracteristicas.

Al concluir el evento se levantara el acta respectiva que contendra tanto las preguntas recibidas
como sus respuestas y con fundamento en el articulo 54 de las Normas se difundira un ejemplar
de dichas actas en CompraNet para efectos de su notificaciéon a los licitantes, en sustitucion a la
notificacién personal.

Presentacién y apertura de proposiciones.
La presentacion se llevara a cabo conforme a lo sefialado en los articulos 39 y 40 de las Normas
en fecha y hora previstas en el acta de la Ultima junta de aclaraciones.

La proposicion debera presentarse a través de CompraNet debiendo certificar sus medios de
identificacién electrénica en sustitucion de la firma autégrafa, conforme a las disposiciones
técnicas que al efecto establezca la SFP.

Los licitantes deberan concluir el envio de sus propuestas y documentacion distinta a ésta a mas
tardar con una hora de anticipacion al inicio del acto de presentacion y apertura de proposiciones
y contar con el acuse de recibo electrénico que emita la SFP a través de CompraNet (mensaje
que envia el sistema al correo electronico registrado por el licitante.

De conformidad con el articulo 40 de las Normas, recabados los sobres cerrados que se envien
a través de CompraNet, se procedera a su apertura en los siguientes términos:

El servidor publico que presida, declarara iniciado el acto y serd el Unico facultado para tomar
todas las decisiones durante la realizacién del mismo, en los términos de las Normas. Recibira
las proposiciones por medios remotos de comunicacion electrénica y procedera a bajar de la
b6éveda de CompraNet las proposiciones. Una vez recibidas las proposiciones y la
documentacién distinta de ésta, no podran ser retiradas o dejarse sin efecto, por lo que se
consideraran vigentes dentro del presente procedimiento hasta su conclusion.

En el supuesto de que, durante el acto de presentacion y apertura de proposiciones, por causas
ajenas a la Convocante, no sea posible iniciar o continuar con el acto de presentacion y apertura
de proposiciones, el mismo se podra suspender hasta en tanto se restablezcan las condiciones
para su inicio o reanudacion; a tal efecto la Convocante difundira en CompraNet la fecha y hora
en la que iniciara o reanudard el acto. EI INEE podra verificar en cualquier momento que, durante
el lapso de interrupcion, no se haya suscitado alguna modificacién a las proposiciones que obren
en poder de la Convocante.
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Se pasara lista de asistencia a los presentes y se procedera a la apertura de los sobres
electrénicos que contienen las proposiciones, haciéndose constar la documentacién presentada
por cada uno de los Licitantes, sin que ello implique la evaluacion técnica, legal o administrativa
de su contenido, por lo que aln en el caso de que algun Licitante omitiere la presentacion de
documentos en su proposicion, o les faltare algun requisito, ésta no sera desechada en ese
momento. Los faltantes u omisiones se haran constar en el formato de recepcion de los
documentos que integran la proposicion que al efecto se recabe para cada Licitante.

Los licitantes aceptan que se tendran como no presentadas sus proposiciones y, en su caso, la
documentacién requerida por la Convocante, cuando el archivo electrénico en el que se contenga
las proposiciones y/o demas informacion no pueda abrirse por tener algun virus informatico o por
cualquier otra causa ajena a la Convocante.

Se levantard acta que servira de constancia de la celebracion del acto, registrando el importe de
cada una de las proposiciones y se sefialara lugar, fecha y hora en que se dara a conocer el fallo
de la invitacion, el cual podra diferirse, siempre que el nuevo plazo fijado no exceda de veinte
dias naturales contados a partir del plazo establecido originalmente conforme al articulo 42
fraccion X de las Normas. Por ultimo, se difundira un ejemplar de dicha acta en CompraNet para
efectos de su notificacion

Aspectos a los que se sujetard la recepcion de las proposiciones enviadas por servicio
postal o mensajeria.

Para esta Invitacion no se recibiran proposiciones enviadas a través de servicio postal o de
mensajeria.

Vigencia de las proposiciones.
Una vez enviadas las proposiciones, estas no podran dejarse sin efecto, por lo que se
consideraran vigentes dentro del procedimiento de Invitacion hasta su conclusion.

Los licitantes sélo podran presentar una proposicion.

Presentacién de documentacion distinta a la que conforma la propuesta técnica y
econdmica.

Los licitantes presentardn la documentacién distinta de la propuesta técnica y economica
conforme a los parametros solicitados mediante el sistema CompraNet.

Para este procedimiento no habra revisiébn preliminar de la documentacién distinta a las
propuestas técnica y econémica.

Acreditacion de existencia legal.

Los representantes legales de los licitantes que suscriban la proposicion de la Invitacién, deberan
contar con facultades para obligarse y contratar a hombre de su representada, para lo cual
deberan presentar debidamente requisitado el Anexo V formato de “Existencia Juridica del
licitante” el cual aplica para personas fisicas y morales.

Parte de las proposiciones que se rubricaran en el acto de presentacion y apertura de
proposiciones.

El servidor publico que presida el evento, designard a quien rubricara exclusivamente las
proposiciones técnica y econdmica para facilitar este punto determinara la parte o partes de las
proposiciones que se rubricaran.

Indicaciones relativas al fallo y a la firma del contrato.

Fallo.

De conformidad con el articulo 52 de las Normas, se emitira un fallo, que contendra el resultado
de la evaluacién, en el domicilio indicado en el calendario de eventos, sefialado en la Seccion I
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inciso b) de las presentes Bases de la Convocatoria. Se entregard una copia del mismo a los
asistentes y se levantara el acta respectiva.

El contenido del fallo se difundira a través de CompraNet el mismo dia en que se emita. A los
licitantes que no hayan asistido a la junta publica se les enviara por correo electrénico un aviso
informandoles que el acta del fallo se encuentra a su disposicion en CompraNet, dicho
procedimiento sustituira a la notificacién personal.

Con la notificaciéon del fallo por el que se adjudica el contrato, los derechos y obligaciones
derivadas de éste seran exigibles, sin perjuicio de la obligacién de las partes de firmarlo en la
fecha y términos sefialados en el acta de fallo.

En el caso de errores aritméticos, mecanogréficos o de cualquier naturaleza, se estari a lo
dispuesto en el articulo 52 antepenultimo parrafo de las Normas.

En caso de que se declare desierta la Invitacion, se sefialaran en el fallo las razones que lo
motivaron.

Contra la resolucion que contenga el fallo no procedera recurso alguno; sin embargo, procedera
la inconformidad en términos del articulo 52 sexto parrafo de las Normas.

Firma del contrato
El o los licitantes adjudicados o sus representantes legales deberan presentarse a firmar el
contrato dentro de los quince dias naturales posteriores a la natificacion del fallo, en la Direccion
de Recursos Materiales y Servicios Generales, ubicada en: Barranca del Muerto, nimero 341,
primer piso, colonia San José Insurgentes, Delegacion Benito Juérez, cddigo postal 03900,
Ciudad de México.

Para efectos de lo anterior deberan presentar el dia habil siguiente a la notificacion de fallo la
siguiente documentacion:

Tratdndose de personas morales

« Copia simple y copia certificada del acta constitutiva y sus reformas, en la que conste que se
constituy6 conforme a las Leyes mexicanas y que tiene su domicilio en el territorio nacional.

« Copia de su cédula de identificacion fiscal.

« Copia simple y copia certificada del acta en que conste el poder del representante legal con
facultades suficientes para suscribir el contrato otorgado ante Fedatario Publico (para actos
de administracion y/o actos de dominio), y original para su cotejo.

« Identificacion oficial con fotografia y firma del representante legal con facultades suficientes
para suscribir el contrato.

Tratandose de personas fisicas

¢ Identificacion oficial con fotografia (IFE o Pasaporte o Cédula Profesional, en cualquier caso,
por ambas caras)

e Copia de la cédula de identificacién fiscal y CURP en el caso de que no esté incluido en la
cédula de identificacion fiscal.

¢ Ensu caso, aquellos documentos que sean necesarios para acreditar su grado académico y/o
experiencia profesional.

Para ambos casos (personas morales y fisicas)

e Copia de la constancia del domicilio fiscal en el formato de la SHCP.

e Comprobante de domicilio reciente (maximo tres meses de antigliedad) a nombre de la
persona fisica o moral (recibo de luz o de agua o de teléfono).

¢ Copia del estado de la cuenta bancaria o constancia de la institucion financiera a nombre del
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proveedor adjudicado (beneficiario) que incluya el nimero de cuenta con 10 posiciones, asi
como la clave bancaria estandarizada (CLABE) con 18 posiciones, que permita realizar
transferencias electrénicas de fondos a través de los sistemas de pagos. (maximo de tres
meses de antiguedad).

e Solo en caso de contrataciones cuyo monto sea igual o mayor a $300,000.00 pesos antes de
IVA debera exhibir su constancia de cumplimiento de obligaciones fiscales vigente (maximo
de 1 mes) expedida por el SAT (Constancia Articulo 32-D)

e Sielinteresado no firmare el contrato por causas imputables al mismo, dentro del plazo a que
se refiere el parrafo segundo del articulo 66 de las Normas, el INEE podra, sin necesidad de
un nuevo procedimiento, adjudicar el contrato al participante que haya obtenido el segundo
lugar, y asi sucesivamente en caso de que este Ultimo no acepte la adjudicacién, siempre que
la diferencia en precio con respecto a la propuesta que inicialmente hubiere resultado
ganadora, no sea superior al diez por ciento (10%)

k) Causas para declarar desierta la Invitacién.
De conformidad con el articulo 55 de las Normas, el Area Contratante procedera a declarar
desierta la invitacién, cuando la totalidad de las proposiciones presentadas no reunan los
requisitos solicitados o los precios de todos los bienes, arrendamiento o servicios ofertados no
resulten aceptables:

En caso de que no se presenten el minimo de proposiciones, se podra optar por declarar desierta
la invitacién, o bien, continuar con el procedimiento y evaluar las proposiciones presentadas.

Cuando se declare desierta la invitacion o alguna partida y persista la necesidad de contratar con
el caracter y requisitos solicitados en la primera invitacion, el Area Contratante podra emitir una
segunda convocatoria, o bien optar por el supuesto de excepcion previsto en el articulo 58,
fraccién VII de las Normas.

1. Cancelacion.

De conformidad con el articulo 55, tercer y cuarto parrafo de las Normas, el INEE podra cancelar
una invitacién a cuando menos tres personas, partidas o conceptos incluidos en éstas, cuando
se presente caso fortuito, fuerza mayor, existan circunstancias justificadas que extingan la
necesidad para adquirir los bienes, arrendamientos o servicios, o que de continuarse con el
procedimiento se pudiera ocasionar un dafio o perjuicio al propio Instituto. La determinacion de
dar por cancelada la invitacion a cuando menos tres personas, partidas o conceptos, debera
precisar el acontecimiento que motiva la decisién, la cual se hara del conocimiento de los licitantes
y no sera procedente contra ella recurso alguno, sin embargo, podra interponerse la
inconformidad, Gnicamente en las instalaciones del Organo Interno de Control, conforme a lo
sefialado en la Seccién VIl de esta convocatoria; en términos del Titulo Séptimo, Capitulo Primero
de las Normas.

Salvo en las cancelaciones por caso fortuito y fuerza mayor, el INEE cubrira a los licitantes los
gastos no recuperables que en su caso procedan.

2. Sanciones.
El Organo Interno de Control aplicara las sanciones establecidas en los articulos 88 y 89 de las
Normas al licitante que se ubique en alguno de los supuestos siguientes:

e Que injustificadamente y por causas imputables al mismo no formalice el contrato.

e Que se encuentre en el supuesto del articulo 88 antepenultimo parrafo de las Normas.

¢ Que no cumpla con sus obligaciones contractuales por causas imputables a él y que,
como consecuencia, cause dafios o perjuicios graves al INEE, asi como, aquel que preste
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e Que proporcione informacién falsa o que actué con dolo o mala fe en algln procedimiento
de contratacién, en la celebraciéon del contrato o durante su vigencia, o bien, en la
presentacion o desahogo de una solicitud de conciliaciéon o de una inconformidad.

¢ Que se encuentre en los supuestos del articulo 73 de las Normas.

3. Controversias.
Las controversias que se susciten, con motivo de ésta Invitacion, se resolveran con apego a lo
previsto en el articulo 96 de las Normas y en las disposiciones de caracter federal aplicables.

De conformidad con el articulo 23 antepenultimo parrafo de las Normas, las condiciones contenidas
en las bases de esta convocatoria, asi como las proposiciones presentadas por los licitantes no
podran ser negociadas.

SECCION IV.

REQUISITOS QUE LOS LICITANTES DEBEN CUMPLIR, PRECISANDO CUALES DE ESTOS SE
CONSIDERARAN INDISPENSABLES PARA EVALUAR LA PROPOSICION Y, EN
CONSECUENCIA, SU INCUMPLIMIENTO AFECTARIA SU SOLVENCIA Y MOTIVARIA SU
DESECHAMIENTO.

Documentacién indispensable
para evaluar: La no
No. | Requisitos Descripcién del documento presentacidén sera causa para
desechar la propuesta
1 | Anexo and.iciones y  Especificaciones Si
Técnicas, Documentos 1y 2
2 | Anexo ll Formato de propuesta econémica Si
3. | Anexo Il Formato de escrito para formular No
preguntas.
Formato de escrito de interés en Si
participar en el evento de junta de
aclaraciones y/o presentaciéon vy
4. | Anexo IV apertu,ra de proposiciones. El cual
debera presentar en caso de tener
preguntas en la Junta de Aclaraciones
y obligatoriamente en la proposicion
de cada licitante.
5 | Anexo V Eqrmato existencia juridica del Si
licitante.
6. | Anexo VI Declaracion de integridad. Si
Formato bajo protesta de decir verdad Si
que no se encuentra en alguno de los
7. | Anexo VII supuestos establecidos por los
articulos 31 fraccion VI inciso €), 73 y
89 de las Normas.
Formato de estratificacion de micro, Si
8. | Anexo VIII pequefia 0 mediana empresa
(MIPYMES)
9. | Anexo XI Escrito de nacionalidad mexicana Si
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Causas de desechamiento de las propuestas.

Se desechara la propuesta de los licitantes que incurran en una o varias de las siguientes situaciones:

1.

De conformidad con el articulo 26 tercer parrafo y 39 primer parrafo de las Normas, las
proposiciones presentadas deberan ser firmadas autégrafamente por los licitantes o
sus representantes; en el caso de gue éstas sean enviadas a través de medios
remotos de comunicacién electrénica, se emplearan medios de identificacidn
electrénica del sistema CompraNet, los cuales produciran los mismos efectos que las
leyes otorgan a los documentos correspondientes y, en consecuencia, tendran el mismo
valor probatorio.

Cada uno de los documentos que integren la proposicién y aquellos distintos a ésta

deberan estar foliados en todas y cada una de sus hojas, en el caso de que alguna o
algunas hojas de los documentos que integren las proposiciones carezcan de folio y se
constate que la o las hojas no foliadas mantienen continuidad, el Area Contratante no podra
desechar la proposicion. En el supuesto de que falte alguna hoja y la omisiéon pueda ser
cubierta con informacién contenida en la propia proposicion o con la documentacion
administrativa, el Area Contratante tampoco podra desechar la proposicién, conforme al
articulo 39 tercer parrafo de las Normas.

Que la propuesta técnica cumpla con todas y cada una de las especificaciones y documentos
técnicos solicitados en el Anexo I, Documentos 1 y 2 y en su caso, las Aclaraciones que se
deriven. La falta de presentacién de los documentos solicitados o el incumplimiento en su
contenido, ser4 motivo de desechamiento de la propuesta.

Que no cumplan con alguno de los requisitos establecidos en la Convocatoria que afecten
la solvencia de sus proposiciones.

Si se comprueba que uno o varios licitantes tiene(n) acuerdo con otro(s) licitante(s) para
elevar el costo de los bienes o servicios, o cualquier otro acuerdo que tenga como fin obtener
una ventaja sobre los demas licitantes, en términos de lo dispuesto en el articulo 31 fraccién
IV de las Normas.

Que la oferta econémica no se presente en los términos requeridos.

Cuando se acredite que un precio ofertado se encuentra por debajo del treinta por ciento
(30%), del promedio de precios preponderantes que resulten de las proposiciones aceptadas
técnicamente en la invitacion.

Cuando se acredite que un precio es no aceptable, cuando éste resulte superior en un 10%
(diez por ciento) al ofertado, de conformidad con lo establecido en el articulo 45 de las
Normas.

Las condiciones que tengan como propésito facilitar la presentacion de las proposiciones y agilizar
la conduccioén de los actos de la invitacion, asi como cualquier otro requisito cuyo incumplimiento,
por si mismo, o deficiencia en su contenido no afecte la solvencia de las proposiciones, no seran
objeto de evaluacion y se tendran por no establecidas. La inobservancia por parte de los licitantes
respecto a dichas condiciones o requisitos no sera motivo para desechar sus proposiciones.

En ningun caso podran suplirse las deficiencias sustanciales de las propuestas presentadas.
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SECCION V.
CRITERIOS DE EVALUACION Y ADJUDICACION DEL CONTRATO RESPECTIVO.

El INEE a través de su area requirente y contratante realizara el andlisis detallado de las
proposiciones, verificando que las proposiciones cumplan con los requisitos solicitados en las bases
de la convocatoria de la invitacion.

En esta invitacion se utilizara el criterio de evaluacion binario conforme a lo establecido en el articulo
45 de las Normas, y se adjudicara en términos del articulo 49 de las Normas

En ningln caso la Convocante o los licitantes podrédn suplir o corregir las deficiencias de las
proposiciones presentadas con documentacion distinta a la presentada.

Evaluacion técnica

EL INEE a través de la Direccion General de Informética y Servicios Técnicos (area requirente),
evaluaran la proposicion técnica con los requisitos y aspectos técnicos establecidos en las bases de
esta convocatoria y emitiran la evaluacion correspondiente, sefialando las proposiciones que
cumplen con los requisitos solicitados y las que no los satisfagan. De la evaluacion anterior, se
integraran cuadros comparativos sobre las propuestas que cumplen y las que no cumplen.

En los casos en que las proposiciones presenten informaciéon que cause confusion o cree una
situacién de incertidumbre o inconsistencia, respecto del cumplimiento de la entrega de los bienes
0 presente contradiccion entre los diversos documentos de la oferta, la proposicion sera
considerada insolvente y sera desechada en el fallo.

Evaluacion econ6mica

La Direccién de Recursos Materiales y Servicios Generales, realizara la evaluacion econémica de
las ofertas técnicamente aceptadas y se compararan entre si, considerando la determinacién de
precios aceptables, precios convenientes y todas las condiciones ofrecidas por los licitantes,
elaborandose una tabla comparativa.

Si durante la evaluacion econémica de las proposiciones que cumplieron con los requisitos técnicos,
legales y administrativos, existiere una discrepancia entre el precio unitario y el precio total o en las
sumas parciales o totales que resulte de multiplicar el precio unitario por las cantidades, prevalecera
el precio unitario y el precio total sera corregido, en caso de discrepancia entre las cantidades
escritas con letra y con nimero, prevalecera la cantidad con letra, por lo que de presentarse errores
en las cantidades o volimenes solicitados, éstos podran corregirse, situaciéon que se hara del
conocimiento del licitante, para que manifieste lo que a su derecho convenga.

Adjudicacion.

Una vez realizada la evaluacion el contrato se adjudicard A UN SOLO LICITANTE cuya oferta resulte
solvente porque su proposicion cumplid los requisitos legales, su propuesta técnica resultd
satisfactoria y su propuesta econdmica fue la que ofertd el precio unitario mas bajo.

Criterios de desempate.

En caso de empate, se dar& preferencia a micro empresas, si no existe alguna con tal caracter, se
considerara a las pequefias, de no contarse con las anteriores, se adjudicara a la que sea mediana,
siempre y cuando hayan participado con ese caracter, presentando el documento solicitado en la
Seccion VI, inciso f) de las Bases de la Convocatoria. (Anexo VIIl). Si subsiste el empate, la
adjudicacién se efectuara a favor del licitante que resulte ganador del sorteo manual por insaculacién
gue celebre el INEE en el propio acto de fallo, el cual consistira en la participaciéon de un boleto por
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cada oferta que resulte empatada y depositados en una urna, de la que se extraera en primer término
el boleto del Licitante ganador, y posteriormente los demas boletos empatados estableciendo los
lugares subsiguientes, de conformidad con lo establecido en el articulo 49 pérrafo tercero de las
Normas.

SECCION VI.
DOCUMENTOS Y DATOS QUE DEBEN PRESENTAR LOS LICITANTES.

a)

b)

c)

Acreditacion legal.

Los representantes legales de los licitantes que suscriban la proposicién de la Invitacién, deberan
contar con facultades para obligarse y contratar a nombre de su representada, para lo cual
deberan presentar debidamente requisitado el Anexo V formato de “Existencia Juridica del
licitante” el cual aplica para personas fisicas y morales.

Cumplimiento de normas.

Para este procedimiento aplica la norma mexicana NMX-1-27001-NYCE Tecnologias de la
Informacién-Técnicas de Seguridad-Sistemas de Gestion de Seguridad en la Informacion-
Requisitos.

Direccion de correo electronico del licitante.
La direccion del correo electrénico del licitante sera la que indique dentro del Anexo V formato de
“Existencia Juridica del Licitante”.

d) Manifiestos relativos al articulo 73y 89 de las Normas.

e)

f)

a)

1. Restricciones del articulo 73 de las Normas.
Los licitantes deberan presentar en papel membretado y firmado por su representante legal,
declaracion por escrito bajo protesta de decir verdad de no encontrarse dentro de las
restricciones establecidas en el articulo 73 de las Normas. (Anexo VII).

2. Restricciones del articulo 89 de las Normas.
Los licitantes deberan presentar en papel membretado y firmado por su representante legal,
declaracion por escrito bajo protesta de decir verdad de no encontrarse dentro de las
restricciones establecidas en el articulo 89 de las Normas. (Anexo VII).

Declaracion de Integridad del licitante.

Los licitantes deberan presentar escrito en papel membretado, bajo protesta de decir verdad y
firmado por su representante legal, en donde manifiesten su total integridad, respecto de
abstenerse de adoptar conductas para que los servidores publicos del INEE que participen en el
procedimiento de Invitacién, induzcan o alteren las evaluaciones de las proposiciones, el
resultado del procedimiento y otros aspectos que le otorguen condiciones mas ventajosas sobre
los demas licitantes participantes (Anexo VI).

Manifiesto de micro, pequefias y medianas empresas (MIPYMES).

Con fundamento en lo establecido en el articulo 27 de las Normas, los licitantes, en su caso,
deberan presentar manifiesto por escrito en papel membretado o bajo protesta de decir verdad y
firmado por su representante legal, en el que indiquen la ubicacién que corresponda a la empresa,
en la estratificacion establecida en el articulo 3 fraccion Il de La Ley para el Desarrollo de la
Competitividad de la Micro, Pequefia y Mediana Empresa, (Anexo VIIl) o bien presenten copia
del documento expedido por autoridad competente que determine su estratificacion.

Obligaciones fiscales del licitante que resulte adjudicado.
El licitante que resulte adjudicado debera entregar “la opinién favorable del cumplimiento de sus
obligaciones fiscales” ante la autoridad fiscal competente, en los términos que se sefalan en la
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seccion Il relativa a la firma del contrato de la presente convocatoria, considerando lo siguiente:

Para los efectos del articulo 32-D, primero, segundo, tercero, cuarto y Ultimo parrafos del Codigo
Fiscal de la Federacion, cuando la Administracién Publica Federal, Centralizada y Paraestatal, la
Procuraduria General de la Republica, asi como las entidades federativas vayan a realizar
contrataciones por adquisicién de bienes, arrendamiento, prestacion de servicios u obra publica,
con cargo total o parcial a fondos federales, cuyo monto exceda de $300,000.00 sin incluir el IVA,
deberan exigir de los contribuyentes con quienes se vaya a celebrar el contrato y de los que estos
ultimos subcontraten, les presenten documento vigente expedido por el SAT, en el que se emita
la opinion del cumplimiento de obligaciones fiscales en sentido positivo, o bien, generarlo a través
de la aplicacién en linea que para estos efectos le proporcione el SAT, siempre y cuando firme el
acuerdo de confidencialidad con el SAT.En términos de lo dispuesto por la Regla 2.1.31 de la
Resolucién Miscelanea Fiscal para 2017, publicada en el Diario Oficial de la Federacion el 23 de
diciembre de 2016.

En los casos en que el contribuyente tenga créditos fiscales y quiera celebrar convenio con las
autoridades fiscales para pagar con los recursos que se obtengan por la enajenacion,
arrendamiento, prestacion de servicios u obra publica que se pretenda contratar, la opinion la
emitira la Administracion Local de Servicios al Contribuyente (ALSC) que corresponda al domicilio
fiscal del contribuyente, envidndola al Portal de éste hasta que se haya celebrado el convenio de
pago.

Para efectos de lo sefalado en el parrafo anterior, las autoridades fiscales emitiran oficio a la
unidad administrativa responsable de la Invitacidn, a fin de que esta Ultima en un plazo de 15
dias, mediante oficio, ratifique o rectifique los datos manifestados por el contribuyente. Una vez
recibida la informacion antes sefialada, la autoridad fiscal le otorgara un plazo de 15 dias al
contribuyente para la celebracion del convenio respectivo.

Los residentes en el extranjero que no estén obligados a presentar la solicitud de inscripcion en
el RFC, ni los avisos al mencionado registro y que no estén obligados a presentar declaraciones
periédicas en México, asentaran estas manifestaciones bajo protesta de decir verdad en escrito
libre que entregaran a la dependencia o entidad convocante, la que gestionara la emision de la
opinién ante la Administracién Local de Servicios al Contribuyente (ALSC) mas cercana a su
domicilio.

Obligaciones en materia de SEGURIDAD SOCIAL del licitante que resulte adjudicado.

En cumplimiento al Acuerdo ACDO.SA1.HCT.101214/281.P.DIR y su Anexo Unico, publicado en
el Diario Oficial de la Federacion el 27 de febrero de 2015, y en términos de las Reglas Primera,
Segunda y Tercera, para la obtencién de la opinidon de cumplimiento de obligaciones fiscales en
materia de seguridad social, el cual establece que en términos del 32-D del Cédigo Fiscal de la
Federacion para contrataciones por adquisicion de bienes, arrendamientos, prestacion de
servicios u obra publica, con cargo total o parcial a fondos federales, cuyo monto exceda de
$300,000.00 sin incluir el IVA, la Administracion Publica Federal deber& cerciorarse de que los
particulares con quienes vaya a celebrar contratos y de los que éstos Ultimos subcontraten, se
encuentran al corriente en sus obligaciones en materia de seguridad social, para ello, los
particulares podran obtener del Instituto Mexicano del Seguro Social una opinién de cumplimiento
de obligaciones fiscales en materia de seguridad social, de conformidad con el procedimiento
establecido en la Regla Quinta del citado Acuerdo, con vigencia no mayor a 30 dias naturales
contados a partir del dia de su emisién. La opinién en sentido positivo sera entregada en las
oficinas de la Subdireccién de Adquisiciones de la Direccién de Recursos Materiales y Servicios
Generales ubicadas en el primer piso de Avenida Barranca del Muerto nimero 341, colonia San
José Insurgentes, codigo postal 03900, delegacion Benito Juarez, Ciudad de México, o bien,
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podran enviarlo en archivo electronico al correo: erocha@inee.edu.mx.

SECCION VIL.
DOMICILIO EN QUE PODRAN PRESENTARSE INCONFORMIDADES CONTRA LOS ACTOS DE
LA INVITACION.

Las inconformidades de los licitantes interesados se presentaran Unicamente por escrito ante el
Organo Interno de Control del INEE, con domicilio en la Avenida Barranca del Muerto nimero 341,
cuarto piso, colonia San José Insurgentes, delegacion Benito Juarez, cddigo postal 03900, Ciudad
de México, de conformidad con el articulo 96 de las Normas en Materia de Adquisiciones, por los
actos que contravengan las disposiciones que rigen las materias objeto de dichas Normas, dentro
de los 6 (seis) dias habiles siguientes a que éstos ocurran o el inconforme tenga conocimiento del
acto impugnado. Transcurrido el plazo indicado, precluye para los interesados el derecho a
inconformarse.

Se hace del conocimiento de los licitantes el texto del Articulo 109 de las Normas que sefala: “En
cualquier momento el Instituto o los proveedores podran presentar ante la Contraloria solicitud de
conciliacién, por desavenencias derivadas del cumplimiento de las obligaciones derivadas de fallos,
contratos o pedidos”.

SECCION VIII.
FORMATOS QUE FACILITEN Y AGILICEN LA PRESENTACION Y RECEPCION DE LAS
PROPOSICIONES.

N° de Anexo Descripcién
Anexo | Condiciones y Especificaciones Técnicas
Anexo |l Formato de propuesta econémica
Anexo Il Formato de escrito para formular preguntas
Anexo IV Formato de e_sprito de interés en partiqipar en el evento de junta de aclaraciones
y/o presentacion y apertura de proposiciones
Anexo V Formato de existencia juridica del licitante
Anexo VI Declaracion de integridad
Formato bajo protesta de decir verdad que no se encuentra en alguno de los
Anexo VII supuestos establecidos por los articulos 31 fraccién VI inciso €), 73 y 89 de las
Normas.
Anexo VIII Formato de estratificacion de micro, pequefia o mediana empresa (MIPYMES)
Anexo IX Modelo de contrato
Anexo X Formato de fianza
Anexo XI Escrito de nacionalidad mexicana
Nota informativa para participantes de paises miembros de la Organizacion para
Anexo XII S o
la Cooperacién y el Desarrollo Econémico. (OCDE)

ATENTAMENTE

DR. AGUSTIN IBARRA ALMADA
DIRECTOR GENERAL DE ADMINISTRACION Y FINANZAS
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ANEXO I. Condiciones y Especificaciones Técnicas

I ANTECEDENTES

El Instituto Nacional para la Evaluacion de la Educacion (INEE) fue creado por decreto presidencial
el 8 de agosto de 2002, operando durante una primera etapa como un érgano descentralizado de la
Secretaria de Educacion Publica y, en una segunda, como un descentralizado no sectorizado.

Como resultado de su definicibn como organismo publico autbnomo, con personalidad juridica y
patrimonio propio, el 26 de febrero de 2013 se le otorga y tiene como tarea principal evaluar la
calidad, el desempefio y los resultados del Sistema Educativo Nacional en la educacién preescolar,
primaria, secundaria y media superior.

A partir de entonces, se le mandata para disefiar y realizar las mediciones que correspondan a
componentes, procesos o resultados del sistema; expedir los lineamientos a los que se sujetaran las
autoridades educativas del ambito federal y local para llevar a cabo las funciones de evaluacion que
les correspondan: generar y difundir informacién para, con base en ésta, emitir directrices que sean
relevantes para contribuir a las decisiones tendientes a mejorar la calidad de la educacién y su
equidad como factor esencial en la busqueda de la igualdad social asi como coordinara el Sistema
Nacional de Evaluacion Educativa.

Con la ampliacion de sus atribuciones y responsabilidades, el INEE se ve en la necesidad de
adecuarse para cumplir su misién, para lo cual busca en las Tecnologias de Informacién un
instrumento clave para poder alcanzar sus objetivos con eficacia y efectividad.

Para ello, el INEE ha asignado entre otras facultades y funciones al Organo Interno de Control, las
siguientes:

I Evaluar el control interno del Instituto, promover su mejora continua y orientar a las unidades
administrativas en la identificacién de riesgos;

Il. Ordenar y coordinar la realizacion de las auditorias, investigaciones, visitas de inspeccién y
otras intervenciones a las unidades administrativas, e informar de sus resultados a la Junta,
por conducto del Consejero Presidente.

Como resultado de lo anterior, ha sido generado el Programa Anual de Control Interno (PACI) 2017;
en el cual, se definieron acciones de mejora para los siguientes elementos de control, entre otras:

44. Politicas y lineamientos de seguridad para los sistemas informéaticos y de
comunicaciones que establezcan claves de acceso a los sistemas, programas y datos;
detectores y defensas contra accesos no autorizados, y antivirus, entre otros aspectos.

53. Resultados de la evaluacién de Control Interno y/o riesgos a los sistemas informaticos,
asi como el programa o documento que contenga las actividades de control establecidos.

54. Documento para la evaluacion de Control Interno y riesgos en materia de Tecnologias
de Informacion y Comunicaciones (TIC).

Para atender a lo anterior, se consideraran dos de las funciones asignadas a la Direccion General
de Informatica y Servicios Técnicos (DGIST):
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Il Proponer e implementar politicas y estrategias de Seguridad de la Informacion;

V. Gestionar los servicios de tecnologias de la informacion necesarios para asegurar la
operacion del Instituto.

Tomando en consideracion aquellas acciones de mejora derivadas del Programa Anual de Control
Interno (PACI) 2017 que tienen relacién directa con la seguridad de la informacién, se vuelve
necesario llevar a cabo la contratacion de un servicio estandarizado mediante el cual el INEE pueda
identificar cuales son las oportunidades de mejora en materia de Seguridad de la Informacién con
objeto de definir una Estrategia en Materia de Seguridad de la Informacién para el Instituto.

Il OBJETIVO DE LOS SERVICIOS A CONTRATAR

OBJETIVO GENERAL
Contar con el servicio que le permita al Instituto mejorar la Seguridad de la Informacién y con ello
garantizar la disponibilidad, integridad y confiabilidad de la misma.

OBJETIVOS ESPECIFICOS

e Realizar un andlisis en profundidad de todo el entorno del Instituto y proveer una prestacion
detallada con recomendaciones tacticas y estratégicas para mejorar la posicion de
seguridad.

e Pruebas de penetracion para conocer el estado actual que guarda la infraestructura
tecnoldgica del Instituto, asi como una revision de la arquitectura de seguridad, que permita
conocer su estado actual y definir la estrategia a seguir para reforzarla.

e Revision de arquitectura de seguridad, asi como de la postura del Instituto para la deteccion
y tratamiento de amenazas, vulnerabilidades y riesgos.

e Revision de los controles tecnoldgicos, politicas, procesos y personal con responsabilidades
de seguridad informatica en el Instituto.

e Documentar las recomendaciones ejecutables para cada uno de los dominios del alcance
gue requieren de Internet al interior del Instituto, asi como en cada una de las DINEE y
cumpla como funcién principal la administracién y control del consumo del ancho de banda
de los enlaces de Internet para que los servicios y aplicaciones que se brindan en el Instituto
funcionen eficientemente.

1. ESPECIFICACIONES TECNICAS

1.- El licitante debera presentar carta compromiso en papel membretado firmada por el
representante o apoderado legal mediante la cual se compromete a que el servicio objeto de
la presente contratacion cumple con la Norma Mexicana NMX-1-27001-NYCE Tecnologias de
la Informacion-Técnicas de Seguridad-Sistemas de Gestion de Seguridad en la Informacién-
Requisitos. (DOCUMENTO 1). La no presentacion de este documento sera motivo de
desechamiento de su proposicion.
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2.- El licitante debera presentar carta compromiso en papel membretado firmada por el
representante o apoderado legal mediante la cual se compromete a presentar en copia simple
los certificados vigentes CISSP y CISA para el lider de proyecto y la certificacién CISA para el
administrador del proyecto, quienes deberan contar con una experiencia mayor de 5 afios en
materia de seguridad de la informacion. (DOCUMENTO 2). La no presentacion de este
documento sera motivo de desechamiento de su proposicion.

a) Pruebas de penetracion

e Serealizara solo una prueba de penetracién interna.

e Esta debe realizarse a los segmentos internos de las oficinas principales
compuestos por hasta 850 direcciones IP.

e El analisis se limita a la exploracién que podria realizar un atacante una vez que ha
logrado comprometer el acceso a la red o en la red interna de usuarios.

¢ No se daran permisos mayores a los de un usuario regular de la red para realizar el
estudio.

e Los analisis deben de realizarse en un periodo definido por el Instituto como una
ventana de tiempo de poco impacto.

Condiciones para el servicio de pruebas de penetracién externa:
Se deberé basar el andlisis en un marco de trabajo que considere al menos lo siguiente:

U Ataques Capa 2 O Ataques Ldgicos

= VLAN Hopping = Abuso de Funcionalidad
= ARP Cache Poisoning

= Insuficiente Segmentacion y 9 Cifrado
Control de Acceso = Algoritmo

= Explotacion de Debilidades dentro = Gestién de llaves
de una arquitectura de conmutacion
relacionadas a trunking, STP o O Proteccién de Datos

protocolos de conmutacion por falla
= Transporte

O Ataques Capa 3 =  Almacenamiento
= |P redirection
= Session Hijacking O Buffer Overflow
= Session Replay = Stack-based
= Password capture = Heap-based

= Format String
O Ataques Capa de Red / Sistema
Operativo Q Confusién de Protocolo

= Network Hash Passing

» Explotacion de debilidades de
DHCP

= Debilidades Microsoft, Novell, Unix

La prueba deberéa considerar al menos lo siguiente dentro de su metodologia a ejecutar:
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e Identificaciéon y clasificacion de sistemas. Se debera utilizar
fingerprinting TCP, fingerprinting de servicio y diferentes métodos de
identificacion y clasificacion de sistemas y servicios con el fin de conocer de
una manera méas completa el entorno en cuestion. Los datos recopilados se
utilizan para clasificar los sistemas segin su funciéon y determinar la
naturaleza y el propésito de cada sistema. Luego de que cada sistema haya
sido clasificado, se actualiza el mapa de la red para que refleje el sistema
operativo y la funcionalidad de cada sistema.

e Identificacion de vulnerabilidades del sistema. Cada host dentro del
alcance, junto con todos los servicios de escucha, se sondeard para
localizar vulnerabilidades potenciales. Deberan definir estrategias de ataque
como un paso de planificacién previo a las fases siguientes.

e Explotacion de vulnerabilidades del sistema. Toda vulnerabilidad
potencial encontrada se debera investigar manualmente y debera ser
explotada. Si la explotacion se realiza de manera exitosa, se debera
informar al punto de contacto del Instituto en relacién con las situaciones de
riesgo.

e Identificacién de arquitectura de las aplicaciones. Debera realizar un
mapeo de algunas aplicaciones especificas que se ejecutan dentro del
entorno de prueba de destino.

e Explotacién de la aplicacion. Se debera utilizar al menos las siguientes
técnicas de prueba de penetracion de aplicaciones en cada componente de
la capa de aplicacién. Validacién de entradas.

o Desbordamiento de bufer.

Lenguaje de comandos entre distintos sitios.

Manipulacién de URL.

Inyeccion SQL.

Manipulacién de variables ocultas.

Modificacion de cookies.

O O O O O

b) Arquitectura de Seguridad

Se deberd realizar una revision de la arquitectura de seguridad, asi como de la
postura del Instituto para la deteccién y tratamiento de amenazas, vulnerabilidades
y riesgos.

El andlisis se limitara a la revision de los controles tecnolégicos, politicas, procesos
y personal con responsabilidades de seguridad en el Instituto.

El entregable debera incluir las recomendaciones ejecutables para cada uno de los
dominios del alcance.

El analisis debera ejecutarse en sitio y remotamente por al menos un consultor
experto en seguridad.
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Condiciones técnicas:

(o]

El proveedor debera basar el analisis en el marco de trabajo Cybersecurity
Framework del NIST (National Institute of Standards and Technology —
Instituto Nacional de Estandares y Tecnologia).

Deberéa considerar la ejecucion de entrevistas hasta para 20 personas que
laboran en el Instituto.

Se debera realizar un analisis exhaustivo en los elementos tacticos y
estratégicos de seguridad de la organizacién y proveer una vista detallada
del estado actual de soluciones y capacidades, asi como recomendaciones
para mejorar su posicién de seguridad.

El servicio debera entregar recomendaciones de naturaleza accionable y
con base en un escenario de costo beneficio.

El servicio debera incluir dentro de sus actividades la revisién o analisis de los siguientes

puntos:
O

Identificar la arquitectura actual de seguridad, su objetivo, y alcance.
Andlisis del nivel de madurez de las soluciones tecnolégicas, marco
normativo y personal de seguridad en la organizacion.

Generacion de recomendaciones ejecutables con base en un analisis costo
beneficio para elevar el nivel de madurez de la organizacion de seguridad.
Verificar el Inventario y actual Identificacion de los dispositivos y servicios
de red presentados por los endpoints en la organizacion.

Revision del proceso de inventariado de software y aplicaciones. Definicion
del mapa de flujos de comunicacién. Catalogo y mapeo de los sistemas
externos. Clasificacion de los sistemas y su priorizacion basado en criticidad
y valor del negocio. Roles y Responsabilidades de las funciones de
seguridad.

Andlisis de la Cadena de Suministro, su infraestructura critica, prioridades
de la organizacion y objetivos, asi como la descripcion de los requerimientos
de resistencia con el respectivo mapeo en la arquitectura de seguridad.
Andlisis de la politica de seguridad de la informacién de la organizacion,
coordinacién con los roles y responsabilidades, identificacion de los
requerimientos legales y regulatorios relacionados con seguridad,
privacidad, libertades civiles, obligaciones, asi como los procesos de gestion
de gobierno y riesgo de seguridad.

Analisis de los procesos de identificacion de vulnerabilidades, inteligencia
de amenazas, mapeo hacia los activos de la organizacién y su impacto
incluyendo las acciones de tratamiento del riesgo.

Analisis de los entrenamientos en seguridad en la organizacion, divulgacion
de las responsabilidades y roles en la organizacién, terceros,
subcontratados, visitantes y asociados de negocio, ejecutivos o directivos y
personal en general.

Verificacion de las protecciones actuales hacia la seguridad de datos en
reposo, en movimiento, procesos de seguridad en transferencia, eliminacion
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y restitucion. Identificacion de controles para mantener la disponibilidad de
los datos, prevenir su fuga, resguardar su propiedad intelectual y privacidad.
Validar uso de los ambientes de prueba o desarrollo.

Andlisis de la linea base en cuanto a configuracion de los sistemas y activos
tecnoldgicos de la organizacion, su ciclo de vida de desarrollo, controles de
cambios, respaldos, ambiente de operacion fisico, destruccién, mejora
continua de la proteccion de activos, resguardo de informacion compartida,
planes de continuidad y recuperaciéon de desastres, planes de respuesta a
incidentes de seguridad, contratacion de personal para seguridad.

Andlisis de procesos de mantenimiento y recuperacion de activos, remota y
en sitio.

Tecnologia de proteccion

Andlisis de los procesos de auditoria y proteccién de sistemas, medios
removibles, controles de accesos, seguridad en las comunicaciones, y
sistemas operacionales.

Andlisis de la linea base de eventos y anomalias, deteccién y entendimiento
de los métodos de los atacantes, correlacion de informacion de eventos,
determinacion de los impactos y generacién de alertas e incidentes.
Andlisis de los procesos de monitoreo de seguridad en la red, sistemas,
actividad del personal, codigo malicioso y no autorizado, actividad de
proveedores, recursos no autorizados, valoracion de vulnerabilidades y
ambiente fisico.

Andlisis de los roles y responsabilidades de los procesos de deteccioén,
mapeo de los procesos a requerimientos legales o regulatorios, procesos de
deteccion de eventos de seguridad y su comunicacién, asi como su mejora
continua.

Andlisis del plan de respuesta, de sus procesos, roles y personal asignado,
reporte y comunicacidon en la organizacion, mapeo de los procesos a
requerimientos legales o regulatorios, comunicacién con terceros, métodos
de notificacion, andlisis de computo forense, procesos de mitigacion,
contencion, y erradicacion, ejecucion de actividades de mejora continua.
Andlisis del plan de recuperacion a incidentes de seguridad y su ejecucién,
actualizacion, revisién de lecciones aprendidas, definicion de estrategia,
comunicaciones internas y terceros, y manejo de la reputaciéon de la
organizacion.

El disefio de arquitectura debera incluir al menos las siguientes tecnologias: SIEM, Gateways
Seguros de e-mail y Web, IPS, IDS, Firewall, Antivirus de red y endpoint, andlisis de comportamiento
y anomalias de usuario en endpoint y red, orquestacion, dashboard ejecutivos, manejo de activos,
gestién de vulnerabilidades, amenazas y riesgos, procesos de prevencion, deteccién y respuesta a
incidentes, caza de amenazas, cOmputo forense, gestién de dispositivos, gestiéon de parches.

Las recomendaciones deberan considerar una arquitectura que sea simple de operar, modular,
escalable, implementada en al menos tres fases, basada en nivel de madurez, riesgo, buscando un
resultado costo efectivo aceptable para el Instituto.
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ACTIVIDADES O TAREAS A REALIZAR

Para el adecuado desarrollo de los servicios se realizaran las siguientes actividades:

a) Pruebas de penetracion

El servicio de Prueba de penetracién de red debera ser un analisis en profundidad de
todo el entorno del Instituto y proveer una prestacion detallada con recomendaciones
tacticas y estratégicas para mejorar la posicibn de seguridad del Instituto. Estas
recomendaciones son de naturaleza accionable o de recomendaciones.

e El atacante debera tratar de escalar privilegios y evadir los controles de
seguridad existentes.

e La prueba interna deberd realizarse desde un equipo conectado a la red de
usuarios del Instituto, bajo las mismas condiciones de un servidor publico o
usuario interno, tratando de lograr acceso a sistemas o a informacién del
Instituto.

e La prueba debera realizarse por un tiempo minimo de 8 dias habiles y un
tiempo maximo de 15 dias habiles para su ejecucion.

Entre los objetivos de la Prueba de penetracién de red interna se encuentran:

e Obtener acceso légico a la red Institucional interna.
e Validar el posible uso indebido de recursos institucionales internos.
e Detectar situaciones de riesgo debido a estacién de trabajo de un empleado
legitimo (a través de un virus, un troyano o un ataque dirigido).
Todas las fases de prueba se deberan coordinar cuidadosamente para minimizar las
posibilidades de que se produzca un impacto en la organizaciéon como lo es la negacién
de servicio.

Entregable:

El entregable deberéa considerar lo siguiente:

o Periodo de ejecucidn: Lugar, fechas de inicio y final de la ejecucién de
las macro actividades del proyecto.

o Resumen ejecutivo. Descripcién de los puntos mas importantes sobre
el trabajo realizado, finalidad, actividades, hallazgos vy
recomendaciones.

o Marco de trabajo. Descripcion del marco de referencia tomado como
base para la ejecucién del proyecto.

o Objetivo del documento. Descripcion del objetivo del servicio
realizado.

o Desarrollo del informe detallado. Explicacién de las actividades
realizadas y sus hallazgos, asi como el flujo de los trabajos dese el inicio
hasta el fin.
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o Recomendaciones tacticas. Detalle de las recomendaciones tacticas
0 quick fixes.

o Recomendaciones estratégicas. Detalle de las recomendaciones
estratégicas o de mas alto nivel.

b) Arquitectura de Seguridad

El andlisis debera incluir la realizacién de entrevistas para la obtencion de informacion,
revision de documentacion y pruebas de seguridad de la estructura organizacion de la
Institucion.

Al finalizar el analisis, el proveedor debera generar un documento con el disefio de la
arquitectura de seguridad recomendada para el Instituto.

Los documentos entregables deberan ser generados en espariol.

El andlisis, disefio y recomendaciones dentro del entregable deberan considerar al menos
los siguientes aspectos de seguridad: puntos de usuario final, servidores, dispositivos
moviles, inteligencia de amenazas, vulnerabilidades, aplicaciones, seguridad en datos,
manejo de accesos e identidades, redes, respuesta a incidentes, disefio e implementacion
de casos de uso de seguridad.

Entregable:

El entregable deberéa considerar lo siguiente:

o Periodo de ejecucién: Lugar, fechas de inicio y final de la ejecucion de
las macro actividades del proyecto.

o Resumen ejecutivo. Descripcién de los puntos mas importantes sobre
el trabajo realizado, finalidad, actividades, hallazgos vy
recomendaciones.

o Marco de trabajo. descripcion del marco de referencia tomado como
base para la ejecucién del proyecto.

o Objetivo del documento. Descripcibn del objetivo del servicio
realizado.

o Desarrollo del informe detallado. Explicacién de las actividades
realizadas y sus hallazgos, asi como el flujo de los trabajos dese el inicio
hasta el fin.

o Recomendaciones. Detalle de las recomendaciones tacticas o quick
fixes.

o Recomendaciones estratégicas. Detalle de las recomendaciones
estratégicas o de mas alto nivel.

o Disefio légico. Detalle de la arquitectura de seguridad que desarrolle
los requerimientos del marco de referencia utilizado, estado actual en
la organizacion, asi como los elementos y capacidades requeridas para
estar alineados a dicho marco.

O

PERFIL DEL PRESTADOR DEL SERVICIO

El perfil del prestador de servicios, debera cumplir los siguientes requisitos:
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Competencia

Rasgos Personales

Personalidad

Valores: Imparcialidad, integridad, transparencia y
honradez.

Actitudes: Proactivo y propositivo.

Talentos inherentes: Calidad técnica.

Funcional- Sectorial
(destrezas-know how)

Formacion y nivel profesional: Equipos multidisciplinarios.
Experiencia:

1 Lider de proyecto con experiencia mayor a 5 afios en
Seguridad de la Informacién y cuente con certificacion vigente
CISSP y CISA

1 Administrador de proyecto que cuente con mas de 5 afios de
experiencia en temas de Seguridad de la Informacion y cuente
con la certificacion:

CISA

Metodoldgicas
(conocimiento y habilidades del cémo
hacer)

Conocimientos especificos: NMX-1-27001-NYCE
TECNOLOGIAS DE LA INFORMACION-TECNICAS DE
SEGURIDAD-SISTEMAS DE GESTION DE SEGURIDAD DE
LA INFORMACION—REQUISITOS, ISO/IEC 27001:2013,
ISO/IEC 27002:2013, ISO 31000:2009, 1SO/22301:2012.
Herramientas informaticas:

e  Microsoft Office 2013 o superior
e  Microsoft Visio 2013 o superior

e  Microsoft Project 2013 o superior
Otro idioma: inglés.

Competencias
Interpersonales y Sociales
(conductas y comportamientos frente a los
demas)

Conductas deseables

e Capacidad de trabajo en equipo, colaboracion y
Negociacion.

e Confiabilidad.

e Asertividad.

e Agilidad.

Estratégicas
(Apropiacion de significados y objetivos)

Capacidades especificas
e Capacidad de alineamiento con los objetivos de la
Institucion.

Capacidad operativa y financiera

Contar con los recursos y personal suficiente para realizar las
actividades del proyecto.

VI. PRODUCTOS E INFORMES A ENTREGAR

Productos esperados e informes

Plazo de Porcentaje de
entrega pago

PRUEBAS DE PENETRACION

Resumen ejecutivo

20 de diciembre 50%
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Productos esperados e informes AL PETEENEISCE
P entrega pago
de 2017

Marco de trabajo

Obijetivo del documento

Desarrollo del informe detallado

Recomendaciones tacticas

Recomendaciones estratégicas

Arquitectura de Seguridad

Resumen ejecutivo

Marco de trabajo

Objetivo del documento

D Il | inf Il
esarrollo del informe detallado 27 de diciembre

de 2017

50 %
Resultado de las entrevistas

Recomendaciones

Recomendaciones estratégicas

Disefio l6gico

Nota: todos los productos deberan entregarse en forma impresa y digital.
Vil. FORMA DE PAGO
El pago se efectuara dentro de los 20 (veinte) dias naturales, contados a partir de:
1.- Que se reciba la factura debidamente requisitada y;

2.- Siempre y cuando se hayan recibido previamente y de conformidad los servicios por parte del
administrador del contrato/pedido.

El pago se efectuara por alguno de los siguientes medios:

Cheque librado en términos de las disposiciones legales aplicables, que sera entregado en el
Departamento de Tesoreria del INEE al proveedor; o

Transferencia a través del Sistema de Pagos Electrénicos Interbancarios (SPEI), que realizara la
Direccién General de Administracion y Finanzas (DGAF), para que se efectle la transferencia
correspondiente a la cuenta bancaria que el proveedor notifique al INEE por conducto de la DGAF,
mediante el formato de alta de cuentas bancarias de proveedores.
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VIII. VIGENCIA
La vigencia del contrato sera desde el dia siguiente de la notificacion y hasta el 31 de diciembre de
2017.

IX.  GARANTIA DE CUMPLIMIENTO DEL CONTRATO

A fin de garantizar el cumplimiento de las obligaciones que adquiera el prestador de servicios, éste
debera gestionar ante una institucién legalmente facultada para ello, una pdliza de fianza o un
cheque certificado a favor del INEE, por el equivalente al 10% del monto total del contrato antes del
impuesto al valor agregado (IVA), misma que debera entregar dentro de los diez dias naturales
siguientes a la fecha de firma del contrato correspondiente.

Para el presente procedimiento de contratacién la garantia de cumplimiento sera indivisible, de
conformidad con lo que establecen los articulos 31 fraccion | inciso j) y 64 fraccion X de la Normas.

X. PENAS CONVENCIONALES

EL PROVEEDOR pagara al Instituto penas convencionales por cada dia de atraso por el
incumplimiento en las fechas pactadas de entrega de los productos, las cuales seran equivalentes
al 2% diario por cada dia de atraso en la fecha pactada de cumplimiento del servicio.

La aplicacion de las penas convencionales no deberd exceder del monto de la garantia de
cumplimiento de contrato.

Dichas sanciones las cubrirh EL PROVEEDOR al INEE, mediante descuento de los pagos que le
correspondieran a al proveedor.

No procedera pago alguno por parte de del INEE cuando existieren sanciones pendientes de cubrir
por parte de EL PROVEEDOR

Xl.  CONFIDENCIALIDAD DE LA INFORMACION

El prestador de servicios se obliga a que, por ninguna circunstancia, divulgara o hara publica por
cualquier medio toda aquella informacion que, con motivo de la prestacion de sus servicios, le sea
proporcionada por el INEE o sea generada por él; dicha obligacion permanecerd vigente durante la
prestacion de sus servicios a favor del INEE y aln después de que concluya el vinculo contractual.

En cumplimiento al Acuerdo General de Transparencia y Acceso a la Informacién Pablica del Instituto
Nacional para la Evaluacién de la Educacion y la Ley Federal de Transparencia y Acceso a la
Informacién Publica Gubernamental y demas disposiciones aplicables, el prestador de servicios
debera reconocer el principio de transparencia de la informacién publica, por lo cual, aquella
informacion que llegue a generarse tendra esta caracteristica, y en consecuencia podra difundirse
por parte del INEE.

Xll.  ADMINISTRADOR DEL CONTRATO
La Direccion General de Informatica y Servicios Técnicos fungird como Administrador del Contrato,

y sera responsable de vigilar, supervisar y verificar el cumplimiento de las obligaciones que se
deriven del contrato.
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Xlll. MEDIDAS DE COMPROBACION, SUPERVISION Y VERIFICACION

El prestador de servicios conviene en sujetarse al mecanismo de verificacion y cumplimiento de los
servicios objeto del presente Término de Referencia, e implementado por "EL INEE" a través de su
area usuaria y administradora de los presentes Términos de Referencia en lo siguiente:

Forma y términos del cumplimiento del servicio:

a). Comprobacion. - La llevara a cabo la Direccion General de Informatica y Servicios Técnicos
comprobando que los servicios estén funcionando o se hayan prestado de acuerdo a las
especificaciones solicitadas.

b). Supervision. - La llevara a cabo la Direccion General de Informatica y Servicios Técnicos,
mediante reportes de desempefio de los servicios.

c). Verificacion. - La llevara a cabo la Direccion General de Informética y Servicios Técnicos,
mediante la conciliacion de los conceptos facturados.

Atentamente

Nombre y Firma del Representante Legal
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ANEXO Il. Formato de propuesta economica

En relacion a la Invitacién a Cuando Menos Tres Personas Nacional Electronica No. IA-006A20001-
E621-2017 relativa a la contratacion del “Servicio de andlisis de vulnerabilidades y arquitectura
tecnoldgica de seguridad” manifiesto que los precios seran fijos durante la vigencia del contrato,
en caso de resultar adjudicado.

Partida Unica:

Precio

Unitario IVA Importe Total

Unidad de Medida Descripcion

Andlisis de vulnerabilidades y
arquitectura tecnolégica de

Servicio seguridad

Total

Importe total con letra: (XXXXXXXXXXX)

e Debera cotizar conforme a lo indicado en el presente formato a dos decimales.

Atentamente

Nombre completo y firma.
Representante legal
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ANEXO lll. Formato de escrito para formular preguntas
(Papel membretado de la empresa licitante)
Ciudad de México a de de 2017

Invitacién a Cuando Menos Tres Personas Nacional Electrénica No. IA-006A20001-E62-2017
Nombre de la empresa:

Instrucciones de llenado:

El siguiente documento tiene como objetivo agilizar la respuesta a las preguntas sobre la convocatoria de
Invitacion, por lo que debera anexar el escrito donde manifieste su interés de participar.

No. DE <
PREGUNTA PUNTO DE LA CONVOCATORIA PAGINA(S) PREGUNTA
1 1 Informacién especifica
2 1 Informacion especifica
3 1.2.3 Cantidad, unidad y descripcion de los servicios
4 2 Aspectos econémicos
5
6
7
N
Instructivo:

En el campo No. de Pregunta, dar un nimero consecutivo a cada una de las preguntas que se encuentren en el listado.
Es importante contemplar una sola pregunta por renglon.

En el campo Punto de la convocatoria, seleccionar el punto al que se hace referencia la pregunta. Es importante
contemplar solo un punto por pregunta, si existen varias preguntas sobre el mismo punto, seleccionar otra fila y el
mismo punto.

En el campo Pagina(s) escribir la pagina o paginas de donde se encuentra el punto de la convocatoria con referencia a
las preguntas.

En el campo Pregunta, redactar la pregunta sobre el punto de la convocatoria en cuestion, de manera clara y precisa.

Atentamente

Nombre completo y firma.
Representante legal
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ANEXO IV. Formato de escrito de interés en participar en los eventos de

Junta de aclaraciones y/o presentacion y apertura de proposiciones (Papel
membretado de la empresa licitante)

Ciudad de México a. de de 2017.
(Anotar la misma fecha de la propuesta)

INSTITUTO NACIONAL PARA LA EVALUACION DE LA EDUCACION.
Direccion General de Administracién y Finanzas.
Presente.

De conformidad con lo previsto por el articulo 31 fraccion VI inciso a) de las Normas, bajo protesta
de decir verdad manifiesto que cuento con facultades suficientes para comprometerme por si o por
mi representada (nombre de la empresa) y es mi interés participar en los eventos de junta de
aclaraciones y/o presentacién y apertura de proposiciones del procedimiento de Invitacion a Cuando
Menos Tres Personas Nacional Electrénica No. IA-006A20001-E62-2017, convocada por el Instituto
Nacional para la Evaluacion de la Educacion relativa a la contratacion del “Servicio de analisis de
vulnerabilidades y arquitectura tecnoldgica de seguridad”.

Atentamente,

Nombre completo y firma.
Representante legal
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ANEXO V. Formato de existencia juridica del licitante
(Papel membretado de la empresa licitante)
(nombre) , manifiesto bajo protesta de decir verdad, que los datos aqui asentados, son

ciertos y han sido debidamente verificados, asi como que cuento con facultades suficientes para
suscribir la propuesta en la presente invitacién, a nombre y representacion de: (persona fisica o

moral) .
No. de la Invitacién: IA-006A20001-E62-2017

Registro Federal de Contribuyentes:
Domicilio.- Calle y NUmero:

Colonia: Delegacion o Municipio:

Cédigo Postal: Entidad Federativa:

Teléfonos: Fax:

Correo electrénico:

No. de la escritura publica en la que consta su acta constitutiva: Fecha

Nombre, nimero y lugar del Notario Publico ante el cual se dio fe de la misma:

Relacién de accionistas. -
Apellido Paterno: Apellido  Materno: Nombre(s)

Descripcién del objeto social:
Reformas al acta constitutiva:

Nombre del apoderado o representante:
Datos del documento mediante el cual acredita su personalidad y facultades. -
Escritura publica nimero: Fecha:
Nombre, nimero y lugar del Notario Publico ante el cual se otorg0:

(lugar y fecha)

Protesto lo necesario
(firma)

Nota: EIl presente anexo podra ser reproducido por cada participante en el modo que estime
conveniente, debiendo respetar su contenido, preferentemente, en el orden indicado.
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ANEXO VI. Declaracion de integridad
(Papel membretado de la empresa licitante)
Ciudad de México a. de de 2017.

(Anotar la misma fecha de la propuesta)

INSTITUTO NACIONAL PARA LA EVALUACION DE LA EDUCACION.
Direccion General de Administracion y Finanzas.
Presente.

En relacion a la Invitacién a Cuando Menos Tres Personas Nacional Electronica No.IA-006A20001-
E62-2017 relativa a la contratacion del “Servicio de andlisis de vulnerabilidades y arquitectura
tecnoldgica de seguridad”, me permito manifestar “Bajo protesta de decir verdad” que por si mismos
o través de interpdsita persona, nos abstendremos de adoptar conductas, para que los servidores
publicos del INEE, induzcan o alteren las evaluaciones de la proposiciones, el resultado del
procedimiento, u otros aspectos que otorguen condiciones mas ventajosas con relacién a los deméas
participantes.

Atentamente

Nombre completo y firma.
Representante legal.
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ANEXO VII. Formato bajo protesta de decir verdad que no se encuentra en
alguno de los supuestos establecidos por los articulos 31 fraccién VI inciso

e), 73y 89 de las Normas.
(Papel membretado de la empresa licitante)

Ciudad de México a de de 2017.
(Anotar la misma fecha de la propuesta)

INSTITUTO NACIONAL PARA LA EVALUACION DE LA EDUCACION.
Direccion General de Administracion y Finanzas.
Presente.

El que suscribe declara bajo protesta de decir verdad, que no se encuentra en alguno de los
supuestos establecidos por los articulos 31 fraccion VI inciso €), 73 y 89 de las Normas.

Atentamente

Nombre completo y firma.
Representante legal
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ANEXO VIII. Formato de estratificaciéon de micro, pequefia
y mediana empresa (MIPYMES)
(Papel membretado de la empresa licitante)
de de Q)
2
Presente.
Me refiero al procedimiento de (3) No. (4) en el que mi
representada, la empresa (5) , participa a través de la presente proposicion.

Al respecto y de conformidad con lo dispuesto por el articulo 27 de las Normas, MANIFIESTO BAJO
PROTESTA DE DECIR VERDAD que mi representada esta constituida conforme a las leyes
mexicanas, con Registro Federal de Contribuyentes (6) , 'y asimismo que
considerando los criterios (sector, nimero total de trabajadores y ventas anuales) establecidos en el
Acuerdo por el que se establece la estratificacion de las micro, pequefias y medianas empresas,
publicado en el Diario Oficial de la Federacion el 30 de junio de 2009, mi representada tiene un Tope
Méaximo Combinado de (7) , con base en lo cual se estatifica como una empresa

(8)

De igual forma, declaro que la presente manifestacion la hago teniendo pleno conocimiento de que
la omision, simulacion o presentacion de informacion falsa, son infracciones previstas por el articulo
8 fracciones IV y VIII, sancionables en términos de lo dispuesto por el articulo 27, ambos de la Ley
Federal Anticorrupcion en Contrataciones Publicas, y demas disposiciones aplicables.

ATENTAMENTE

)

INSTRUCTIVO

Instructivo para el llenado del formato para la manifestacion que deberan presentar los licitantes para dar cumplimiento a lo
dispuesto en los lineamientos para fomentar la participacion de las micro, pequefias y medianas empresas en los
procedimientos de adquisicion y arrendamiento de bienes muebles, asi como la contratacién de servicios que realicen las
dependencias y entidades de la administracion publica federal.

NUMERO DESCRIPCION

1 Sefalar la fecha de suscripcion del documento
Anotar el nombre de la convocante
Precisar el procedimiento de que se trate, licitacién publica o invitacion a cuando menos tres personas.
Indicar el nimero del procedimiento de contratacién asignado por CompraNet.
Anotar el nombre, razén social o denominacion del licitante.
Indicar el Registro Federal de Contribuyentes del licitante.
Sefialar el nimero que resulte de la aplicacion de la expresion: Tope Maximo Combinado = (Trabajadores)
x10% + (Ventas anuales en millones de pesos) x 90%. Para tales efectos puede utilizar la calculadora MIPYME
disponible en la pagina http://www.comprasdegobierno.gob.mx/calculadora
Para el concepto “Trabajadores”, utilizar el total de los trabajadores con los que cuenta la empresa a la fecha
de la emision de la manifestacion.
Para el concepto “ventas anuales”, utilizar los datos conforme al reporte de su ejercicio fiscal correspondiente
a la ultima declaracion anual de impuestos federales, expresados en millones de pesos.

~N|o|o|blw]N

8 Sefialar el tamafio de la empresa (Micro, Pequefia o Mediana), conforme al resultado de la operacion sefialada
en el numeral anterior.
9 Anotar el nombre y firma del apoderado o representante legal del licitante.
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ANEXO IX. Modelo de contrato

CONTRATO DE PRESTACION DE SERVICIOS DE QUE CELEBRAN, POR UNA
PARTE, EL INSTITUTO NACIONAL PARA LA EVALUACION DE LA EDUCACION, AQUIEN EN LO
SUCESIVO SE LE DENOMINARA “EL INEE”, REPRESENTADO POR EL , EN SU
CALIDAD DE APODERADO LEGAL, Y POR LA OTRA PARTE LA PERSONA DE
NOMBRE , A QUIEN EN LO SUCESIVO SE LE DENOMINARA COMO “EL

PRESTADOR DE SERVICIOS”, DE CONFORMIDAD CON LAS DECLARACIONES Y CLAUSULAS
SIGUIENTES:

DECLARACIONES

1. “EL INEE” declara:

I.1.  Que de conformidad con el articulo 3°, fraccién IX de la Constitucion Politica de los Estados
Unidos Mexicanos y articulo 22 de la Ley del Instituto Nacional para la Evaluacion de la
Educacion, es un organismo publico autonomo, con personalidad juridica y patrimonio propios.

El instituto contaré con plena autonomia técnica, de gestién, presupuestaria y para determinar
su organizacion interna.

I.2. Que en términos de lo dispuesto por la fraccion IX del articulo 3° de la Constitucién Politica de
los Estados Unidos Mexicanos, le corresponderd evaluar la calidad, el desempefio y
resultados del sistema educativo nacional en la educacion preescolar, primaria, secundaria y
media superior. Para ello debera:

a) Disefar y realizar las mediciones que correspondan a componentes, procesos o resultados
del sistema,;

b) Expedir los lineamientos a los que se sujetaran las autoridades educativas federal y locales
para llevar a cabo las funciones de evaluacion que les corresponden, y

¢) Generar y difundir informacién y, con base en ésta, emitir directrices que sean relevantes
para contribuir a las decisiones tendientes a mejorar la calidad de la educacion y su equidad,
como factor esencial en la basqueda de la igualdad social.

Que en términos del articulo 25 de la Ley del Instituto Nacional para la Evaluacion de la
Educacién, tendra por objeto coordinar el Sistema Nacional de Evaluacion Educativa, asi
como evaluar la calidad, el desempefio y los resultados del Sistema Educativo Nacional en lo
gue se refiere a la educacion basica y a la educacion media superior, tanto publica como
privada, en todas sus modalidades y servicios.

Asimismo, el Instituto disefiara y realizar4 mediciones y evaluaciones que correspondan a
componentes, procesos o resultados del Sistema Educativo Nacional respecto a los atributos
de educandos, docentes y autoridades escolares, asi como, de las caracteristicas de
instituciones, politicas y programas educativos.

I.3.  Que su clave del Registro Federal de Contribuyentes es: INEO20807FG6.

Pagina 37 de 52



Unidad de Administracion

Direccion General de Administracion y Finanzas
Direccion de Recursos Materiales y Servicios

Instituto Nacional para la

Evaluacion de la Educacion Invitacién a Cuando Menos Tres Personas Nacional Electrénica

No IA-006A20001-E62-2017
“Servicio de andlisis de vulnerabilidades y arquitectura tecnolégica de
seguridad”

México

I.4. Que el Lic. Miguel Angel de JesUs Lopez Reyes, en su calidad de apoderado legal cuenta con
las facultades suficientes para suscribir el presente contrato, de conformidad con el testimonio
de la escritura publica nimero de fecha __ de mayo de 2014, otorgada ante la fe del
Lic. , Notario Publico nimero ___ del Distrito Federal, manifestando que
las mismas no le han sido modificadas ni revocadas a la fecha.

I.5.  Que para el correcto y éptimo cumplimiento del objeto que tiene encomendado, asi como de
los planes y programas ya establecidos le es necesario contar los servicios de
que, de acuerdo a sus recursos humanos y materiales, conocimientos técnicos y experiencia,
puede proporcionarle “EL PRESTADOR DE SERVICIOS”.

I.6.  Mediante oficio nimero N° D101-003-2015 de fecha , el titular de la Direccién General
de Administracién y Finanzas, inform6 que este Instituto cuenta con la autorizacion del
presupuesto para cubrir el compromiso derivado del presente contrato, mismo que se ubica
en la partida de gasto nimero 33104, “ ”

1.7. Que el procedimiento mediante el cual se llevé a cabo la contratacién fue por
, en términos de lo dispuesto por el articulo de las
NORMAS en materia de adquisiciones, arrendamientos y servicios del Instituto Nacional para
la Evaluacion de la Educacién, segun se desprende del acto identificado con la
namero relativa a la contratacibn del servicio de
, en el cual se adjudicé el presente contrato.

Atendiendo: a la naturaleza del objeto del contrato, a que se desempefiaran funciones distintas
a las que tienen encomendadas el personal de plaza presupuestaria de “EL INEE” y por ser
indispensables para el cumplimiento de los planes y programas autorizados, éste se ubica en
el supuesto para considerarse un contrato de asesoria, consultorias, estudios e
investigaciones en términos del articulo 15 de las NORMAS en materia de Adquisiciones,
Arrendamientos y Servicios del Instituto Nacional para la Evaluacion de la Educacion.

Mediante formato de solicitud y autorizacion para la contratacion de otras asesorias, para la
operacion de programas, estudios e investigaciones, numero de folio 00 /2014-DGFCC de
fecha __ de __ del 2015, la Presidenta de “EL INEE”, autorizd la erogacién para la
contratacién del servicio de “ ”, el cual constituye el
objeto del presente contrato.

Asimismo, mediante oficio ,defecha__ de  de 20154, la Direccién General
de Asuntos Juridicos se pronuncié en términos del articulo 15 de las NORMAS en materia de
adquisiciones, arrendamientos y servicios del Instituto Nacional para la Evaluacién de la
Educacion.

I.8. Que para efectos del presente contrato sefiala como su domicilio legal el ubicado en la Avenida

Barranca del Muerto nimero 341, Colonia San José Insurgentes, Delegacion Benito Juarez,
Cadigo Postal 03900, en la Ciudad de México Distrito Federal.

Il “EL PRESTADOR DE SERVICIOS” declara:

Persona Moral
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Que es una Sociedad , legalmente constituida conforme a la legislacion
mexicana, segln se acredita con Escritura PUblica nimero , de fecha |
otorgada ante la fe del Lic. , Notario Publico nimero del Distrito
Federal, la cual se encuentra debidamente inscrita en el Registro Plblico de la Propiedad

del , bajo el folio mercantil

Persona Fisica

II.1. Que tiene capacidad juridica para contratarse y obligarse a la prestacién de los servicios objeto

11.2.

de este contrato, por estar relacionados con su actividad profesional, con la que se encuentra
dado de alta ante la Secretaria de Hacienda y Crédito Publico, asimismo que posee los
conocimientos técnicos especializados y la experiencia necesaria para desarrollar las
actividades que se deriven de la celebracién del mismo.

Que tiene el pleno conocimiento que su contratacién es de manera excepcional y con las
siguientes caracteristicas: temporal en razén de la naturaleza de los servicios a prestar,
independiente y no subordinada.)

Que el C. , en su calidad de , cuenta con las
facultades suficientes para suscribir el presente contrato y obligar a su representada en los
términos y condiciones establecidos en el presente instrumento juridico, segin se acredita con

la Escritura Pablica nUmero defecha___ de de , otorgada
ante la fe del del Lic. , Notario Publico nuamero del

, la cual se encuentra debidamente inscrita en el Registro Publico de la
Propiedad y del Comercio del en el folio . Facultades que bajo

protesta de decir verdad manifiesta no le han sido modificadas ni revocadas a la fecha.

Persona Moral

11.3.

1.4,

Que tiene por objeto social entre otros: “

Que es de nacionalidad mexicana.

Persona Moral

11.5.

Que bajo protesta de decir verdad manifiesta que tanto el que suscribe el presente instrumento
juridico, como cada uno de los socios 0 accionistas de su representada, no desempefian
empleo, cargo o comisién en el servicio publico, ni se encuentran inhabilitados para ello,
asimismo y conociendo el contenido de los articulos 73 y 89 de las Normas en materia de
Adquisiciones, Arrendamientos y Servicios del Instituto Nacional para la Evaluacion de la
Educacion reitera que no se ubican en ninguno de los supuestos que sefialan dichas
disposiciones, ni en cualquier otra que pudiese impedirle celebrar el presente contrato

Persona Fisica

11.5.

Bajo protesta de decir verdad manifiesta que conoce lo dispuesto por los articulos 73 y 89 de
las Normas en materia de Adquisiciones, Arrendamientos y Servicios del Instituto Nacional
para la Evaluacion de la Educacién y no se encuentra en ninguno de los supuestos que los
articulos mencionados establecen, y a la fecha de celebracion del presente contrato,
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manifiesta bajo protesta de decir verdad, que no desempefia empleo, cargo o comision en el
Gobierno Federal o en el Distrito Federal.

11.L6. Que bajo protesta de decir verdad manifiesta que se encuentra debidamente inscrito en el
Registro Federal de Contribuyentes con la siguiente clave y no tiene adeudos
fiscales firmes a su cargo con el Gobierno Mexicano en razén de Impuestos Federales.

Persona Fisica

I.7. Que su CURP es:

11.8. Que mediante fallo emitido en fecha de de , en el procedimiento de
relativa a la contrataciéon del servicio de “ ”, le fue
adjudicado el presente contrato.

11.9. Que cuenta con la experiencia, recursos humanos, financieros y materiales para contratar y
obligarse a la prestacién de los servicios objeto de este contrato.

11.10. Que en este acto, ratifica y hace suyas, como si a la letra se insertaren, todas y cada una de
las manifestaciones bajo protesta que expreso en los diversos documentos entregados para
la adjudicacion del presente contrato y reitera el cumplimiento de los compromisos que asumio
en dichos documentos, como en su oferta técnica y economica.

11.11. Que en este acto conoce y acepta que independientemente de los términos y condiciones que
se establecen en el presente contrato, continlia obligado ampliamente en todas y cada una de
las obligaciones que se establecieron en la invitacién a cuando menos tres personas y en los
demas actos que incluy6 el procedimiento por el cual le fue adjudicado de manera conjunta el
presente contrato.

11.12. Que sefiala como su domicilio legal el ubicado en:

11.13. Que, bajo protesta de decir verdad, manifiesta que son ciertos todos y cada uno de los datos
proporcionados en su declaracion y conoce las consecuencias derivadas de la falsedad, en
términos de lo dispuesto por las Normas en materia de Adquisiciones, Arrendamientos y
Servicios del Instituto Nacional para la Evaluacion de la Educacion y deméas ordenamientos
legales aplicables, a los cuales se somete en razén de su contratacion.

Expuesto lo anterior, los contratantes manifiestan su conformidad en otorgar las siguientes:
CLAUSULAS
PRIMERA. - OBJETO DEL CONTRATO. EIl objeto de este contrato consiste en la prestacion de

servicios a cargo de “EL PRESTADOR DE SERVICIOS” y en favor de “EL INEE”, los cuales en
forma especifica consistiran en: “ ”.

Los servicios objeto del presente contrato, los debera realizar el prestador de conformidad con las
especificaciones, términos, plazos y entregables sefalados en el Anexo Técnico, el cual una vez
firmado por las partes formara parte integrante del presente contrato, asimismo conforme a la
propuesta técnica y econémica del prestador, de las cuales ambas partes son conocedoras y se
reproducen como si a la letra se insertaren, quedando obligados en dichos términos.
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SEGUNDA. - LUGAR, FECHA Y CONDICIONES DE PRESTACION DEL SERVICIO. La prestacion
de dichos servicios se llevara a cabo dentro de la vigencia del presente contrato y en su caso, dentro
de los tiempos especificos y condiciones que en él se determinan, pudiendo ser estos en atencién a
la naturaleza de los mismos, aquellos que previamente se establezcan por parte de “EL INEE” a
“EL PRESTADOR DE SERVICIOS”, previa notificacion escrita o verbal, sobre todo en aquellos
casos en que sea necesario que “EL PRESTADOR DE SERVICIOS” acuda a las instalaciones de
“EL INEE” para el uso de algun insumo necesario para la prestacion de los mismos, sin que ello
implique subordinacion alguna en cuanto al cumplimiento del objeto del presente contrato.

En cualquier caso, ambas partes estan de acuerdo en que el tiempo de la prestacion del servicio
depende de la naturaleza de estos, por lo cual serd siempre determinado en razén de la vigencia del
presente contrato o posibles ampliaciones que se hagan del mismo en el instrumento juridico
correspondiente y siempre por escrito.

Ambas partes estan de acuerdo en que por parte de “EL INEE” el area usuaria y administradora del
presente contrato y responsable de su cumplimiento seré la Unidad de Planeacién, Coordinacion
y Comunicacién Social por conducto de su titular, con lo cual y sin menoscabo de sefalar a otra
area o persona diferente para estos efectos, sera la encargada por parte de “EL INEE” en cuanto al
ejercicio directo de los derechos y cumplimiento las obligaciones que en el presente contrato se
establecen.

TERCERA. - IMPORTE TOTAL DEL CONTRATO. “EL INEE”, cubrira a “EL PRESTADOR DE
SERVICIOS” por concepto de los servicios prestados el importe total fijo de $ .00
( pesos 00/100 m.n.), el cual incluye el impuesto al valor agregado.

Dicha cantidad seré pagada en moneda nacional en UNA SOLA EXHIBICION, previa prestacion de
los servicios contratados a entera satisfaccion del area administradora del contrato.

“LAS PARTES” se comprometen a dar debido cumplimiento a las obligaciones tributarias que
correspondan y para ello, a la cantidad total a pagar, se le aplicaran los impuestos y/o retenciones
correspondientes, de acuerdo al régimen fiscal en que tributa “EL PRESTADOR DE SERVICIOS” y
aquellos que por la naturaleza de los servicios tenga que cubrir “EL INEE”.

CUARTA. - FECHA, PLAZO, LUGAR Y CONDICIONES DE PAGO. Dicho pago se efectuara dentro
de los 20 (VEINTE) dias naturales, contados a partir de:

1.- Que se reciba la factura o el recibo de honorarios debidamente requisitada, en aquellos casos en
que sea aplicable y;

2.- Siempre y cuando se hayan recibido previamente y de conformidad los servicios prestados por
parte del area usuaria y administradora del contrato, en este supuesto debera de tomarse en cuenta
los términos establecidos en la clausula sexta del presente instrumento.

Ambas partes estan de acuerdo en que el pago se efectuara por alguno de los siguientes medios:

a) Cheque librado en términos de las disposiciones legales aplicables, que serd entregado en el
Departamento de Tesoreria de “EL INEE” a “EL PRESTADOR DE SERVICIOS”; o

Pagina 41 de 52



Unidad de Administracion

Direccion General de Administracion y Finanzas
Direccion de Recursos Materiales y Servicios

Instituto Nacional para la

Evaluacion de la Educacion Invitacién a Cuando Menos Tres Personas Nacional Electrénica

No IA-006A20001-E62-2017
“Servicio de andlisis de vulnerabilidades y arquitectura tecnolégica de
seguridad”

México

b) Transferencia a través del Sistema de Pagos Electronicos Interbancarios (SPEI), que realizara la
Direccién General de Administracion y Finanzas (DGAF), para que se efectle la transferencia
correspondiente a la cuenta bancaria que “EL PRESTADOR DE SERVICIOS” notifique a “EL
INEE” por conducto de la DGAF, mediante el formato de alta de cuentas bancarias de
proveedores.

QUINTA. - PRECISION DE PRECIOS. Ambas partes acuerdan que los precios o importes seran fijos
y no variaran durante la vigencia del presente contrato, en cuanto a los presupuestos, vigencia y
demas modificaciones que de acuerdo a las necesidades del area usuaria y administradora del
presente contrato se requieran, previa justificacion de las mismas, se podran llevar a cabo en el
marco de lo establecido en las Normas en materia de Adquisiciones, Arrendamientos y Servicios del
Instituto Nacional para la Evaluacion de la Educacion, quedando en su caso, establecidas en el
instrumento juridico que corresponda.

SEXTA. - MEDIDAS DE VERIFICACION Y CUMPLIMIENTO DE LOS SERVICIOS
CONTRATADOS. “EL PRESTADOR DE SERVICIOS” conviene en sujetarse al mecanismo de
verificacion y cumplimiento de los servicios implementado por “EL INEE” a través de su area usuaria
y administradora del presente contrato, consistente en lo siguiente:

Para cada uno de los servicios contratados establecer los mecanismos de:

a). - Supervision de la siguiente manera;

b). - Comprobacion por medio de lo siguiente:

c). - Verificaciéon de la siguiente forma:

Para lo cual, “EL PRESTADOR DE SERVICIOS” se compromete a ofrecer todas las facilidades
necesarias para atender dichas medidas, mismas que seran debidamente documentadas.

Asimismo, “EL PRESTADOR DE SERVICIOS” esta de acuerdo y reconoce que el cumplimiento de
las medidas de verificacion y cumplimiento del objeto del presente contrato, constituyen una
condicién para tener por cumplidos los servicios a su cargo y en consecuencia proceder al pago de
los mismos, sin que la aplicacion de dichas medidas se consideren como subordinacién alguna de
su parte para con “EL INEE”, en tanto que sélo son aplicables para comprobar, verificar y supervisar
el cumplimiento del presente contrato.

SEPTIMA. - RETENCIONES. Las partes acuerdan que “EL INEE” podréa efectuar las retenciones
que en su caso sean procedentes, respecto del pago que realice con motivo de este contrato, asi
mismo, “EL INEE” enterard las cantidades retenidas a la Secretaria de Hacienda y Crédito Publico,
entregando a “EL PRESTADOR DE SERVICIOS” la constancia respectiva.

OCTAVA. - OBLIGACIONES Y RESPONSABILIDADES. “EL PRESTADOR DE SERVICIOS” sera
el tnico responsable de la ejecucion de los servicios y se obliga a:

a). - Prestar los servicios contratados en los términos sefialados en el presente instrumento,
aplicando el maximo de su capacidad, esmero y responsabilidad, acorde con su especialidad;
sujetdndose a las Normas en materia de Adquisiciones, Arrendamientos y Servicios del Instituto
Nacional para la Evaluacién de la Educacion y demas normatividad aplicable.
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b). - Ser directamente responsable de los dafios y perjuicios que cause a “EL INEE” y/o un tercero
por negligencia, impericia o dolo en la prestacion de servicios para los cuales fue contratado ya sea
como proveedor directamente responsable o por aquellos ocasionados por el personal que por su
parte encomiende la realizacion de cualquier actividad para el cumplimiento del objeto del presente
contrato. En este sentido también sera responsable de todas y cada una de las acciones que se
realicen fuera de los servicios estipulados en el presente instrumento juridico, liberando a “EL INEE”
de cualquier responsabilidad en que pudiera incurrir o sufrir. Por dichas responsabilidades, se
compromete y obliga a cubrir los dafios econdémicos que ocasionare y a sacar a “EL INEE” en
buenos términos de cualquier conflicto que se suscitara a consecuencia de estas, cubriendo aquellos
costos que se pudieran generar. También se compromete y obliga a responder por la calidad de los
servicios y,

Por dichas responsabilidades, se compromete y obliga a cubrir los dafios econémicos que
ocasionare y a sacar a “EL INEE” en buenos términos de cualquier conflicto que por ello se vea
involucrado, cubriendo aquellos costos que se pudieran generar por éstos. También se compromete
y obliga a responder por la calidad de los servicios

NOVENA. - CONFIDENCIALIDAD. “EL PRESTADOR DE SERVICIOS” se obliga a que por ninguna
circunstancia, divulgara o hara publica por cualquier medio toda aquella informacién que con motivo
de la prestacion de sus servicios le sea proporcionada por “EL INEE” o sea generada por él, dicha
obligacién permanecera vigente durante la prestacién de sus servicios a favor de “EL INEE” y aln
después de que concluya el vinculo contractual.

En cumplimiento al Acuerdo General de Transparencia y Acceso a la Informacién Pablica del Instituto
Nacional para la Evaluacién de la Educacion, la Ley Federal de Transparencia y Acceso a la
Informacién Publica Gubernamental y demas disposiciones aplicables “EL PRESTADOR DE
SERVICIOS” desde este momento reconoce el principio de transparencia de la informacion publica,
por lo cual aquella informacién que llegue a generar podrd tener esta caracteristica, y en
consecuencia difundirse por parte de “EL INEE”.

“LAS PARTES” se obligan a cumplir con la normatividad aplicable en materia de transferencia de
datos confidenciales.

DECIMA. - NO TRANSFERENCIA DE DERECHOS Y OBLIGACIONES. “EL PRESTADOR DE
SERVICIOS” se obliga a no transferir en forma parcial o total, a favor de cualquier persona, los
derechos y obligaciones que se deriven del presente contrato.

Lo anterior, salvo los derechos de cobro, supuesto en el que deberé contar con el consentimiento de
“EL INEE”.

Cualquier acto realizado en contravencion a lo estipulado en esta clausula, es nulo y “EL INEE” se
reserva su derecho a ejercitar la accion que le corresponda

DECIMA PRIMERA. - PENAS CONVENCIONALES. Las partes convienen que en caso de que “EL
PRESTADOR DE SERVICIOS” incurra en atraso en la prestacion de los servicios y/o productos de
acuerdo a los términos y condiciones estipulados en el presente contrato, su anexo técnico o que le
haya establecido “EL INEE” a través del area administradora del contrato, atn y cuando sean de
manera verbal, “EL PRESTADOR DE SERVICIOS” pagara como pena convencional a “EL INEE”
el porcentaje calculado aplicado al valor de los productos, bienes y/o servicios que hayan sido
entregados o prestados con atraso, que en este caso serd del 2% (DOS POR CIENTO), sin incluir
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el Impuesto al Valor Agregado, en el caso que aplique. La aplicacion de las penas convencionales
procedera por cada dia natural de atraso del cumplimiento de la prestacion del servicio, entrega del
bien, producto y no debera exceder del monto de la garantia de cumplimiento de contrato.

Dichas penas las cubrira “EL PRESTADOR DE SERVICIOS” a opcion de “EL INEE”, mediante
cheque certificado a su favor o mediante la aplicacion y descuento de los pagos que le
correspondieran a “EL PRESTADOR DE SERVICIOS”.

No procedera pago alguno por parte de “EL INEE” cuando existieren penas pendientes de cubrir
por parte de “EL PRESTADOR DE SERVICIOS”.

DECIMA SEGUNDA. - INFORMACION Y CONTROL. Para los efectos de dar debido cumplimiento
a las auditorias, visitas e inspecciones que practiquen tanto la Contraloria Interna como cualquier
autoridad que le indique “EL INEE”; “EL PRESTADOR DE SERVICIOS” se compromete a
proporcionar la informacién que eventualmente se le pudiera requerir respecto al cumplimiento de
este contrato.

DECIMA TERCERA.- PROPIEDAD INTELECTUAL.- Atendiendo al objeto del presente contrato y
considerando que se generaran productos cuya creacion y/o modificacién se encuentran reguladas
por la normatividad aplicable a la propiedad intelectual; ambas partes estan de acuerdo en que “EL
INEE” es el propietario de todos los resultados originados a partir de la prestacion de los servicios
objeto de este instrumento legal, por lo cual tendra el maximo grado de la titularidad de los derechos
gue en su calidad de contratante le correspondan, en términos de la legislacion aplicable.
Consecuentemente “EL PRESTADOR DE SERVICIOS” no se reserva algun otro derecho de
aquellos que le correspondan en su calidad de contratado para cumplir con los servicios objeto del
presente contrato.

En caso de violaciones en materia de derechos inherentes a la propiedad intelectual en el
cumplimiento de los servicios contratados, ambas partes estan de acuerdo que por la naturaleza del
servicio que se atiende en forma independiente, sera de exclusiva responsabilidad de “EL
PRESTADOR DE SERVICIOS”, debiendo sacar en paz a “EL INEE” de cualquier imputacion de
que pudiera ser objeto, cubriendo todos los costos que se generen por alguna molestia al respecto.

DECIMA CUARTA. - RESCISION CONTRACTUAL. “EL PRESTADOR DE SERVICIOS” reconoce
y acepta que “EL INEE” podra en cualquier momento rescindir administrativamente el presente
contrato por el incumplimiento de cualquiera de las obligaciones que contrae en virtud del presente
contrato, atendiendo como procedimiento para la rescisién al que se establece en el articulo 79 de
las Normas en materia de Adquisiciones, Arrendamientos y Servicios del Instituto Nacional para la
Evaluacion de la Educacion.

DECIMA QUINTA. - CASO FORTUITO O FUERZA MAYOR-SUSPENSION. Ambas partes estan de
acuerdo en que “EL INEE” podra, en caso fortuito o fuerza mayor suspender la prestacion del
servicio, en cuyo caso solo se cubriran aquellos servicios que se hubiesen efectivamente prestado.

Cuando la suspension obedezca a causas imputables a “EL INEE” éste rembolsara a “EL
PRESTADOR DE SERVICIOS” previa peticion y justificacion, los gastos no recuperables que se
originen durante el tiempo que dure la suspension, siempre que éstos sean razonables, estén
debidamente comprobadas y se relacionen directamente con el contrato.
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En caso de continuar las causas de suspension por tiempo indefinido, ambas partes podran iniciar
la terminacion anticipada en términos de las Normas en materia de Adquisiciones, Arrendamientos
y Servicios del Instituto Nacional para la Evaluacién de la Educacion.

Ambas partes en caso fortuito o fuerza mayor podran solicitar la modificacién del contrato respectivo
para prorrogar la fecha o plazo para la prestacion de los mismos.

Si las causas son atribuibles a “EL INEE”, éste podra modificar el presente contrato, prorrogando la
fecha o plazo para la prestacién de los servicios, no aplicando pena convencional por dicho atraso;
en caso de ser imputable a “EL PRESTADOR DE SERVICIOS”, éste debera notificar a “EL INEE”
en un lapso de dos horas y acreditar las causas, en caso contrario se hara acreedor a la aplicaciéon
de la pena convencional establecida en el presente contrato.

En caso de continuar las causas de suspensién por tiempo indefinido, ambas partes podréan iniciar
la terminacion anticipada en términos de las Normas en materia de Adquisiciones, Arrendamientos
y Servicios del Instituto Nacional para la Evaluacion de la Educacion.

DECIMA SEXTA. - TERMINACION ANTICIPADA SIN CUMPLIMIENTO DEL OBJETO. Ambas
partes estan de acuerdo en que podran dar por terminado el presente contrato en forma anticipada,
cuando existan: razones de interés general, causas justificadas que extingan la necesidad de requerir
0 seguir requiriendo los servicios originalmente contratados, que se acredite que de continuar con la
prestacion de los servicios se ocasionaria un dafio o perjuicio a “EL INEE” o se determine la nulidad
de los actos que dieron origen al contrato.

En el supuesto de que la terminacién anticipada sea por causas imputables a “EL INEE”, se pagaran
los gastos no recuperables dentro de un término que no podra exceder de cuarenta y cinco dias a
“EL PRESTADOR DE SERVICIOS”, siempre y cuando sean solicitados, razonables y estén
debidamente comprobados y se relacionen directamente con el presente contrato.

DECIMA SEPTIMA. - GARANTIA. “EL PRESTADOR DE SERVICIOS” a fin de garantizar el
cumplimiento de las obligaciones del presente contrato se obliga a gestionar a favor de “EL INEE”
una poliza de fianza, ante institucion legalmente facultada para ello, por el equivalente al 10% (DIEZ
POR CIENTO) del importe total sefialado en la clausula tercera del presente contrato, sin incluir el
impuesto al valor agregado, misma que debera de entregar a “EL INEE” dentro de los diez dias
naturales siguientes a la fecha de firma del presente instrumento y que se mantendra vigente hasta
la total aceptacion de “EL INEE” respecto de la total prestacion de los servicios comprometidos por
“EL PRESTADOR DE SERVICIOS”.

DECIMA OCTAVA. - SALDOS A CARGO DE “EL PRESTADOR DE SERVICIOS”. Se conviene
que los pagos que “EL INEE” cubra en exceso a “EL PRESTADOR DE SERVICIOS”, deberan ser
reintegrados por este Ultimo, mas los intereses correspondientes, de conformidad con lo previsto en
el articulo 74 las Normas en materia de Adquisiciones, Arrendamientos y Servicios del Instituto
Nacional para la Evaluacion de la Educacion.

Los cargos se calcularan sobre las cantidades pagadas en exceso en cada caso y se computara por
dias naturales desde la fecha de pago, hasta la fecha en que se pongan efectivamente las cantidades
a disposicion de “EL INEE”.

DECIMA NOVENA. - VIGENCIA. La vigencia del presente contrato iniciara a partir de la fecha de su
firma, y hasta el dia de del afio dos mil diecisiete, sin embargo, las partes
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convienen que, ambas, en cualquier momento podran darlo por terminado anticipadamente, o0 en su
caso ampliar la misma, siempre en términos del presente contrato, de las Normas en materia de
Adquisiciones, Arrendamientos y Servicios del Instituto Nacional para la Evaluacién de la Educacion.

VIGESIMA. - RESPONSABILIDAD LABORAL. Este contrato se suscribe en atencion a que “EL
PRESTADOR DE SERVICIOS” cuenta con la capacidad y recursos necesarios por lo tanto es el
responsable de la contratacion del personal con el cual dé cumplimiento al presente contrato y de
las obligaciones que se deriven de dichas contrataciones, en este sentido, en ningin momento se
considera como intermediario o patron sustituto a “EL INEE”, en atencidn que el servicio prestado
es independiente y no subordinado regido por las Normas en materia de Adquisiciones,
Arrendamientos y Servicios del Instituto Nacional para la Evaluacién de la Educacion, y lo dispuesto
por el Titulo Décimo, Capitulo Il, articulos 2606 a 2615 del Cédigo Civil Federal vigente.

VIGESIMA PRIMERA. - INEXISTENCIA DE RELACION LABORAL. Este contrato se suscribe en
atencion a que “EL PRESTADOR DE SERVICIOS” cuenta con la capacidad y recursos humanos y
materiales necesarios, ademas de que es el responsable de proporcionarle los insumos necesarios
para que presten sus servicios, por lo tanto es el responsable de la contratacion del personal con el
cual dé cumplimiento al presente contrato y de las obligaciones que se deriven de dichas
contrataciones, en este sentido, en ningin momento se considera como intermediario o patrén
sustituto a “EL INEE”, en atencion que el servicio prestado es independiente y no subordinado regido
por la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, su reglamento, y lo
dispuesto por el Titulo Décimo, Capitulo Il, articulos 2606 a 2615 del Cdodigo Civil Federal vigente.

Asimismo, “EL PRESTADOR DE SERVICIOS” sera responsable solidario por la negligencia,
impericia o dolo en el que incurran los trabajadores a su servicio, de conformidad con lo dispuesto
por el articulo 1924 del Cadigo Civil Federal.

En caso de que “EL INEE” sea requerido para el cumplimiento de las obligaciones que mantiene
“EL PRESTADOR DE SERVICIOS” para con su personal, éste se obliga a realizar las gestiones
necesarias para sacar a “EL INEE” en buenos términos y libre de cualquier responsabilidad, asi
como a pagar los dafios y perjuicios econémicos que se pudieran ocasionar a “EL INEE”, por dicha
circunstancia.

Ambas partes estan de acuerdo en que el perjuicio econémico que pudiera ocasionar a “EL INEE”
por esta circunstancia las cubrird “EL PRESTADOR DE SERVICIOS” a opcion de “EL INEE”,
mediante cheque certificado a su favor o mediante la aplicacion del descuento de los pagos que le
correspondieran a “EL PRESTADOR DE SERVICIOS”.

VIGESIMA PRIMERA.- JURISDICCION. Para la interpretacion y el cumplimiento de este contrato, y
para todo aquello que no esté expresamente estipulado en el mismo, es voluntad de ambas partes
someterse a lo que establecen las Normas en materia de Adquisiciones, Arrendamientos y Servicios
del Instituto Nacional para la Evaluacion de la Educacion y demas disposiciones que le apliquen a
“EL INEE”, particularmente a los procedimientos de conciliacién y a falta o culminacién de éstos sin
solucién de las controversias, es voluntad de ambas partes someterse a la jurisdiccion de los
Tribunales Federales del Distrito Federal, renunciando al fuero que pudiere corresponderles por
razén de sus domicilios presentes o futuros, o cualquier otra causa.

Leido el presente contrato por las partes, lo firman en cuatro tantos originales, en la Ciudad de
México, el dia de del afio dos mil diecisiete.
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Por “EL INEE” Por “EL PRESTADOR DE SERVICIOS”
Apoderado Legal

AREA ADMINISTRADORA DEL CONTRATO
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ANEXO X. Formato de fianza
A FAVOR DEL INSTITUTO NACIONAL PARA LA EVALUACION DE LA EDUCACION:

PARA GARANTIZAR POR , EL FIEL Y EXACTO
CUMPLIMIENTO DE TODAS Y CADA UNA LAS OBLIGACIONES A SU CARGO DERIVADAS DEL
CONTRATO 2017, DE FECHADE FIRMA __DE DE 20__, CUYO OBJETO CONSISTE
EN , POR UN MONTO TOTAL DE
$ ( PESOS 00/100 M.N.), INCLUYENDO EL IMPUESTO
AL VALOR AGREGADO. LA INSTITUCION AFIANZADORA GARANTIZA POR SU FIADO HASTA
POR LA CANTIDAD DE $ ( PESOS 00/100 M.N.),
CANTIDAD QUE EQUIVALE AL 10% (DIEZ POR CIENTO) DEL MONTO TOTAL DEL CONTRATO
SIN INCLUIR EL IMPUESTO AL VALOR AGREGADO. LA VIGENCIA DE LA PRESENTE FIANZA
SE OTORGA A PARTIR DE LA VIGENCIA DEL CONTRATO Y QUEDA ABIERTA PARA PERMITIR
QUE CUMPLA SU OBJETIVO, EN LA INTELIGENCIA DE QUE SOLO PODRA SER CANCELADA
MEDIANTE AUTORIZACION EXPRESA Y POR ESCRITO DEL INSTITUTO NACIONAL PARA LA
EVALUACION DE LA EDUCACION, LO CUAL NO DEBE CONFUNDIRSE CON EL PLAZO PARA
EL CUMPLIMIENTO DE LAS OBLIGACIONES PREVISTO EN EL CONTRATO Y ACTOS
ADMINISTRATIVOS. ESTA GARANTIA ESTARA VIGENTE EN LOS CASOS EN QUE EL
INSTITUTO NACIONAL PARA LA EVALUACION DE LA EDUCACION OTORGUE PRORROGAS O
ESPERAS AL PROVEEDOR O FIADO PARA EL CUMPLIMIENTO DE SUS OBLIGACIONES, ASIi
COMO DURANTE LA SUBSTANCIACION DE TODOS LOS RECURSOS LEGALES O JUICIOS
QUE SE INTERPONGAN EN RELACION CON ESTE CONTRATO, HASTA QUE SE PRONUNCIE
RESOLUCION DEFINITIVA POR AUTORIDAD COMPETENTE, SALVO QUE LAS PARTES SE
OTORGUEN EL FINIQUITO, DE FORMA TAL QUE SU VIGENCIA NO PODRA ACOTARSE EN
RAZON DEL PLAZO DE EJECUCION DEL CONTRATO PRINCIPAL O FUENTE DE LAS
OBLIGACIONES, O CUALQUIER OTRA CIRCUNSTANCIA'Y EN CASO DE DEFECTOS O VICIOS
OCULTOS EN LA EJECUCION DE LOS SERVICIOS O DE INCUMPLIMIENTO DE LAS
OBLIGACIONES, CONTINUARA VIGENTE HASTA QUE AQUELLOS SE CORRIJAN O ESTAS
SEAN SATISFECHAS. ESTA FIANZA CUBRE LA CALIDAD DE LOS SERVICIOS, ASi COMO
CUALQUIER OTRA RESPONSABILIDAD EN QUE HUBIERE INCURRIDO EL PROVEEDOR, EN
LOS TERMINOS SENALADOS EN LA CONVOCATORIA DE LICITACION O BIEN LA PETICION
DE OFERTA, EN LA COTIZACION, EN EL CONTRATO RESPECTIVO Y EL CODIGO CIVIL
FEDERAL. PARA LA CANCELACION DE ESTA FIANZA ES REQUISITO INDISPENSABLE LA
AUTORIZACION EXPRESA Y POR ESCRITO DEL INSTITUTO NACIONAL PARA LA
EVALUACION DE LA EDUCACION EN LA CUAL SE HAGA CONSTAR EL CUMPLIMIENTO TOTAL
DE LAS OBLIGACIONES CONTRACTUALES. LA INSTITUCION DE FIANZAS ACEPTA
EXPRESAMENTE SOMETERSE, PARA LA EFECTIVIDAD DE LA PRESENTE GARANTIA, AL
PROCEDIMIENTO DE EJECUCION ESTABLECIDO EN LOS ARTICULOS 279 Y 280 DE LA LEY
DE INSTITUCIONES DE SEGUROS Y DE FIANZAS, AUN PARA EL CASO QUE CONTEMPLA EL
ARTICULO 283 DEL MISMO ORDENAMIENTO LEGAL, PARA EL COBRO DE INTERESES POR
PAGO EXTEMPORANEO DEL IMPORTE DE LA POLIZA DE FIANZA REQUERIDA. LA PRESENTE
FIANZA SE EXPIDE EN CUMPLIMIENTO DE TODAS LAS ESTIPULACIONES CONTENIDAS EN
EL CONTRATO Y SUS ANEXOS.
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ANEXO XI. Escrito de nacionalidad mexicana.
(Papel membretado de la empresa licitante)
Ciudad de México a de de 2017.

(Anotar la misma fecha de la propuesta)

INSTITUTO NACIONAL PARA LA EVALUACION DE LA EDUCACION.
Direccién General de Administracién y Finanzas.
Presente.

En relacién con la Invitacion a Cuando Menos Tres Personas Nacional Electrénica namero No. IA-
006A20001-E62-2017, en mi caracter de representante legal de la empresa , S. A. de
C. V., y con fundamento en el articulo 31 Seccién VI inciso b) de las Normas en materia de Adquisiciones,
Arrendamientos y Servicios del Instituto Nacional para la Evaluacion de la Educacién, manifiesto bajo
protesta de decir verdad a nombre de mi representada lo siguiente:

a) Ser de nacionalidad mexicana

Atentamente

Nombre completo y firma.
Representante legal.
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ANEXO XII. Nota informativa para participantes de paises miembros de la
Organizacion parala Cooperacion y el Desarrollo Econdmico. (OCDE)

El compromiso de México en el combate a la corrupcién ha trascendido nuestras fronteras y el ambito de
accion del gobierno federal. En el plano internacional y como miembro de la Organizacion para la
Cooperacion y el Desarrollo Econémico (OCDE) y firmante de la Convencién para combatir el cohecho
de servidores publicos extranjeros en transacciones comerciales internacionales, hemos adquirido
responsabilidad que involucran a los sectores publico y privado.

Esta Convencion busca establecer medidas para prevenir y penalizar a las personas y a las empresas que
prometan o den gratificaciones a funcionarios publicos extranjeros que participan en transacciones
comerciales internacionales. Su objetivo es eliminar la competencia desleal y crear igualdad de
oportunidades para las empresas que compiten por las contrataciones gubernamentales.

La OCDE ha establecido mecanismos muy claros para que los paises firmantes de la Convencién cumplan
con las recomendaciones emitidas por ésta y en el caso de México iniciara en Noviembre del 2003 una
segunda fase de evaluacién -la primera ya fue aprobada- en donde un grupo de expertos verificara, entre
otros:

+ La compatibilidad de nuestro marco juridico con las disposiciones de la Convencidn.
+ El conocimiento que tengan los sectores publico y privado de las recomendaciones de la Convencion.

El resultado de esta evaluacién impactara el grado de inversion otorgado a México por las agencias
calificadoras y la atraccién de inversion extranjera.

Las responsabilidades del sector publico se centran en:

¢ Profundizar las reformas legales que inicié en 1999.

+ Difundir las recomendaciones de la Convencion y las obligaciones de cada uno de los actores
comprometidos en su cumplimiento.

¢+ Presentar casos de cohecho en proceso y concluidos (incluyendo aquellos relacionados con lavado de
dinero y extradicion).

Las responsabilidades del sector privado contemplan:

¢ Las empresas: adoptar esquemas preventivos como el establecimiento de cédigos de conducta de
mejores practicas corporativas (controles internos, monitoreo, informacion financiera pablica, auditorias
externas) y de mecanismos que prevengan el ofrecimiento y otorgamiento de recursos o bienes a
servidores publicos para obtener beneficios particulares o para la empresa.

¢ Los contadores publicos: realizar auditorias, no encubrir actividades ilicitas, doble contabilidad y
transacciones indebidas. Como asientos contables falsificados, informes financieros fraudulentos,
transferencias sin autorizacion acceso a los activos sin consentimiento de la gerencia; utilizar registros
contables precisos; informar a los directivos sobre conductas ilegales.

¢ Los abogados: promover el cumplimiento y revision de la Convencién (imprimir el caracter vinculatorio
entre ésta y la legislacion nacional); impulsar los esquemas preventivos que deben adoptar las
empresas.

Las sanciones impuestas a las personas fisicas o morales (privados) y a los servidores publicos que
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incumplan las recomendaciones de la Convencién, implican entre otras privacion de la libertad, extradicion,
decomiso y/o embargo de dinero o bienes.

Asimismo, es importante conocer que el pago realizado a servidores puUblicos extranjeros es perseguido y
castigado independientemente de que el funcionario sea acusado o no. Las investigaciones pueden
iniciarse por denuncia, pero también por otros medios, como la revisién de la situacién patrimonial de los
servidores publicos o la identificacion de transacciones ilicitas, en el caso de las empresas.

El culpable puede ser perseguido en cualquier pais firmante de la Convencion, independientemente del
lugar donde el acto de cohecho haya sido cometido.

En la medida de estos lineamientos sean conocidos por las empresas y los servidores publicos del pais,
estaremos contribuyendo a construir estructuras preventivas que impidan el incumplimiento de las
recomendaciones de la convencién y por tanto la comision de actos de corrupcién.

Por otra parte, es de sefialar que el Cédigo Penal Federal sanciona el cohecho en los siguientes términos:

CAPITULO X
Cohecho

Articulo 222.- Cometen el delito de cohecho:

I.- El servidor publico que por si, o por interpésita persona solicite o reciba indebidamente para si o para
otro, dinero o cualquiera otra dadiva, o acepte una promesa, para hacer o dejar de realizar un acto
relacionado con sus funciones inherentes a su empleo, cargo o comision, y

Il.- El que de manera espontanea dé u ofrezca dinero o cualquier otra dadiva a alguna de las personas que
se mencionan en la fraccién anterior, para que cualquier servidor publico haga u omita un acto relacionado
con sus funciones, a su empleo, cargo o comision.

Al que comete el delito de cohecho se le impondran las siguientes sanciones:

Cuando la cantidad o el valor de la dadiva o promesa no exceda del equivalente de quinientas veces el
salario minimo diario vigente en el Distrito Federal en el momento de cometerse el delito, 0 no sea valuable,
se impondran de tres meses a dos afios de prisidn, de treinta a trescientos dias multa y destitucion e
inhabilitacién de tres meses a dos afos para desempefiar otro empleo, cargo o comision publicos. Cuando
la cantidad o el valor de la dadiva, promesa o prestacion exceda de quinientas veces el salario minimo
diario vigente en el Distrito Federal en el momento de cometerse el delito, se impondran de dos a catorce
afios de prisién, de trescientos a mil dias multa y destitucion e inhabilitacién de dos a catorce afios para
desempefiar otro empleo, cargo o comision publicos.

En ningln caso se devolvera a los responsables del delito de cohecho, el dinero o dadivas entregadas, las
mismas se aplicaran en beneficio del Estado.

Capitulo Xl
Cohecho a servidores publicos extranjeros

Articulo 222 bis.- Se impondran las penas previstas en el articulo anterior al que con el propésito de
obtener o retener para si 0 para otra persona ventajas indebidas en el desarrollo o conduccion de
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transacciones comerciales internacionales, ofrezca, prometa o dé, por si o por interpdsita persona, dinero
o cualquiera otra dadiva, ya sea en bienes o servicios:

I.- A un servidor publico extranjero, en su beneficio o el de un tercero, para que dicho servidor publico
gestione o se abstenga de gestionar la tramitacién o resolucién de asuntos relacionados con las funciones
inherentes a su empleo, cargo o comision;

Il.- A un servidor publico extranjero, en su beneficio o el de un tercero, para que dicho servidor publico
gestione la tramitacion o resolucién de cualquier asunto que se encuentre fuera del ambito de las funciones
inherentes a su empleo, cargo o comision, o

lll. A cualquier persona para que acuda ante un servidor publico extranjero y le requiera o le proponga
llevar a cabo la tramitacién o resolucion de cualquier asunto relacionado con las funciones inherentes al
empleo, cargo o comisién de este Ultimo.

Para los efectos de este articulo se entiende por servidor publico extranjero, toda persona que desempefie
un empleo, cargo o comisidn en el poder legislativo, ejecutivo o judicial o en un érgano publico autbnomo
en cualquier orden o nivel de gobierno de un Estado extranjero, sea designado o electo; cualquier persona
en ejercicio de una funcion para una autoridad, organismo o empresa publica o de participacién estatal de
un pais extranjero; y cualquier funcionario o agente de un organismo u organizacion publica internacional.

Cuando alguno de los delitos comprendidos en este articulo se cometa en los supuestos a que se refiere
el articulo 11 de este Cadigo, el juez impondra a la persona moral hasta mil dias multa y podra decretar su
suspension o disolucién, tomando en consideraciéon el grado de conocimiento de los érganos de
administracion respecto del cohecho en la transaccién internacional y el dafio causado o el beneficio
obtenido por la persona moral.
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